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Nina PROVENZANO TP4 — Gestion des objets Active Directory

1. Utilisateurs, Groupes et Unités d’organisation

1.1 Création d’un utilisateur de domaine

Pour créer un utilisateur de domaine — Ouvrir la console Utilisateurs et ordinateurs Active
Directory en cliquant, dans le Gestionnaire de serveur — Sélectionner Outils puis —
Utilisateurs et ordinateurs Active Directory.

= Gestionnaire de serveur — x

Gérer QOutils  Afficher  Aide

Défragmenter et optimiser les lecteurs

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR -

i Serveur local i ic de mémoire Windows
e DNS
BE Tous les serveurs .
& AD DS CO 'Tﬁg urer ce sg Domaines et approbations Active Directory
._ DEMARRAGE Editeur du Registre
{i pHcp [ ~ . ‘Gestion de l'ordinateur
:% DNS 2 A outer des roles Gestion des stratégies de groupe
¥§ Services de fichierset d... b ‘ Infarmations systéme
L 3 Ajouter d'autres ¢ i 208
. Initiateur iSCSI
MOUVEAUTES . Scupérati
4 Créerun groupe Lecteur de récupération
Meodification ADSI
5 Connecter ce ser Module Active Directory pour Windows PowerShell

Moniteur de ressources
EM SAVOIR PLUS Nettoyage de disque
Observateur d'événements

ODBC Data Sources (32-bit)

Réles et groupes de serveurs - g 2 S
N 9! _ P Pare-feu Windows Defender avec fonctions avancées de sécurité
Réles:4 | Groupesdeserveurs:1 | Nombre total de serveurs

Planificateur de taches

) = Sauvegarde Windows Server
ifl ADDs 1 {E DHCP =
Services
@ Facilité de gestion @ Facilité ESpacesdelcomp cEalts
a . a . Services Microsoft Azure
Evénements Evénem ] }
Sites et services Active Directory
Services Services Sources de données ODBC (64 bits)
Performances Perform Stratégie de sécurité locale
Résultats BPA Résultat] I Utilisateurs et ordinateurs Active Directory I
‘Windows PowerShell
‘Windows PowerShell (x886)
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— Cliquer sur le conteneur Users — Sélectionner Nouveau puis Utilisateur

] Utilisateurs et erdinateurs Active Directory - O X
Fichier Action Affichage 7
PR — = - == | 4@y e i
e« @ 40/ XEBcz HEBRETESR
[ Utilisateurs et ordinateurs Active|| Nom Type Description A
aE,—I Requetes enll'eglsltrees E;,Administrat... Utilisateur Compte d'utilisateur d'a...
v & SJ.D_;:CI_':EEW' ees %Administrat... Groupe de séc..  Les membres de ce grou..,
j CUI " " :%Administrat... Groupe de séc..  Les membres de ce grou...
omputers
. p. :%Administrat... Groupe de séc...  Administrateurs désigné...
2| Domain Controllers o .
- . oo %Admmmtrat... Groupe de séc..  Les membres qui ont un...
| ForeignSecurityPrincipal:
| Managed Service Accour :%Administrat... Groupe de séc...  Administrateurs désigné...
= Us 52 admins du Groupe de séc...  Administrateurs désigné...
Delegation de contrdle.., Groupe de séc..  Tous les contrdleurs de ..
Rechercher... Groupe de séc..  Les membres de ce grou...
MNouveau 3 Ordinateur
Toutes les tiches ¥ Contact
Affichage » Zhals
InetOrgPerson
Actualiser msD5-KeyCredential
Exporter la liste.. msDS-ResourcePropertylist
Propriétés msD5-ShadowPrincipalContainer
Bide mslmaging-P5Ps
HZ Proprictaires. Alias de file d'attente MSMOQ
< > || 8% Protected Us Imprimante v
Crée un nouvel élément dans ce conteneur.
SEvICes . .
‘ Dossier partagé ‘

— Inscrire le Nom de I'utilisateur (Utilisateur1) ainsi que le Nom d’ouverture de session

(2 manieres de se connecter) :

Mouvel objet - Utilisateur

E) Créerdans : sioexupeny local/|sers

Prénom : |
Mom : IiUtiIisateur'I
Mom complet : IiLHilisateur'I

| Initiales : I:I
|
|

Mom d'ouverture de session de |'utilisateur :

| Lkilisateur]|

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :

| @sioexupeny local e

|SIO-E2=<UF‘EF4Y\

| | |tilisateur

Annuler
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Nina PROVENZANO TP4 — Gestion des objets Active Directory

— Saisir un mot de passe (Azerty0) puis le confirmer. Vous étes amené ensuite a préciser si
I’utilisateur doit changer le mot de passe a la prochaine ouverture de session ou si I’utilisateur ne
peut pas changer de mot de passe. — Cocher L’utilisateur ne peut pas changer de mot de passe
et Le mot de passe n’expire jamais

Mouwvel objet - Utilisateur >

;_l Créerdans : sio-exupery local/Users

Mot de passe : |-u"u |

Confirmer le mot de passe : Iy |

[] L'utilizateur doit changer le mot de passe 4 la prochaine ouverture de session

L 'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[] Le compte est désactive

et e

Mouvel objet - Utilisateur >

;_h Créerdans ; sio-exupery local/Users

Guand vous cliquersz sur Teminer, |'objet suivant sera créé :

Mom complet ; Liilisateur
Mom de connexion de |'utiisateur : Liilisateurl @sioexupeny local

L'utiizateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

< Précédent Terminer Annuler
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Par défaut, la stratégie locale sur un serveur Windows 2019 impose des mots de passe complexes
respectant la régle suivante :

Chaque mot de passe doit comporter au moins trois catégories de caractéres parmi les 4 catégories
suivantes : les lettres majuscules (A-Z), les lettres minuscules (a-z), les chiffres (0-9) et les
caractéres spéciaux (@ !$*-&...).

— Rechercher votre utilisateur dans Utilisateurs et ordinateurs Active Directory (conteneur
Users) :

] Utilisateurs et ordinateurs Active Directory — m} et
Fichier Action Affichage 7

e 2E ¥O/XEEG Bm teuTds

: Utilisateurs et ordinateurs Active| Nom T\rn-e Description
- Requétes enregistrées Administrateur Utilisateur I Compte d'utilisateur d'a...
v G sic-exupery.local e — . s
= Builti 45 Administrateurs clés Groupe de sécurité..  Les membres de ce grou..
uiltin . . P
— E&Admlmstrateurs clés Enterp... Groupe de sécurité.. Les membres de ce grou...
| Computers

= . EBAdministrateurs de l'entrep... Groupe de sécurité...  Administrateurs désigné...
2| Domain Controllers

| ForeignSecurityPrincipal: %AdministrateursDHCP Groupe de sécurité.. Les membres qui ont un...

Administrateurs du schéma  Groupe de sécurité...  Administrateurs désigné...

~| Managed Service ACCou
| Users | 44 Admins du domaine I Copier... E..
% Lontroleurs de domaine Ajouter 3 un groupe...

%Contréleurs de domaine cl...

. U
i . Désactiver le compte
%Controleurs de domaine d'... o ...
%Contréleurs de domaine en... Réinitialiser le mot de passe... s
%Dnsﬁ\dmins Deplacer... £
%DnsUpt:lateProx:,r Ouvrir la page de démarrage o
E&F:diteurs de certificats Envoyer un message U
EBGroupe de réplication dont ...
Toutes les taches »

%Groupe de réplication dont ...
5 Invité Couper
%In\rités du domaine

Supprimer
%Ordinateurs du domaine

Renommer

E&Propriétaires créateurs de la...
EBProtected Users

b Serveurs RAS et [AS

.'.U!:!:P‘Pli“:

5 Aid
Utilisateurl o€
%, Utilisateurs DHCP Groupe de sécurité...  Les membres qui ont un...
%Utilisateurs du demaine Groupe de sécurité..  Tous les utilisateurs du d...
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Pour modifier ou configurer les parametres de 1’utilisateur, vous pouvez double cliquer ou cliquer
droit sur ’utilisateur et sélectionner Propriétés

Propriétés de: Utilisateur 7 >

i =ment  Sessions  Contrdle a distance  Profil des services Bureau a distance  COM=
General | Adresse  Compte  Profl  Téléphones Organisation Membre de  Appel entrant

Liilizateur
2

Prénom : | | Initiales - I:I

Mom : | |tilisateur |

Mom complet | Litilisateur

|
Description : | |
|

Bureau : |

Humeéno de téléphone : | | Autre...

Adresse de messagerie |

Page Web : | | Autre...

Annuler Appliquer Aide
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Propriétés de : Utilisateurl

Profil de

Environnement  Sessions  Coptrle 3 distance
Profil | Téléphones

Geénéral Adresse Compte

Profil utilisateur

? *
Environnement  Sessions ontrole & distance  Profil des services Bureau a distance  COM+
Général  Adresse Profi ~ Téléphones Organisation Membre de  Appel entrant
Mom d'ouverture de session de | utilisateur :
|Uti|isateur1 | @sio-exupery local ~
Mom d'ouverture de session de |'utilisateur (antérneur & Windows 2000) :
|SI0-EXUPERY", | | UtiisateurT
Horaires d'acceés... Se connecter a...
] Dévemouiller le compte
Ciptions de compte :
[ L utilisateur devra changer le mot de passe o
L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[] Enregistrer l= mot de passe en utilisant un chiffrement réversible W
Date d'expiration du compte
O Finde - |vendredi 30 mai 2025
Annuler Appliquer Aide
Propriétés de: Utilisateur ? >

Crganisation

s services Bureau a distance  COM+
Membre de  Appel entrant

Chemin du profil :

Script d'ouverture de
Session ;

Dossier de base

(®) Chemin d'accés local ; |

() Connecter :

Annuler

Appliquer Aide
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Propriétés de : Utilisateu

rl ? *

Environnement  Sessions  Contrdle a distance  Profil des services Bureau a distance  COMs
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Membre de :

Mom Dossier Services de domaine Active Directory

Ltilisateurs du do... sio-exupery local/Users

Ajouter... Supprimer

Groupe principal :  Ltilisateurs du domaine

Définir le groupe principal

Il n'est pas wtile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Annuler Appliquer Aide

Certains onglets nécessitent I’affichage des fonctionnalités avancées. Dans la console Utilisateurs
et ordinateurs Active Directory, — Cliquer sur le menu Affichage puis sur Fonctionnalités

y
avancees

] Utilisateurs et ordinateurs Active Directory = O X

Fichier Action = Affichage 7

= | # Ajouter/supprimer des colonnes..,

: Utilisateurs et ¢ Grandes icones bn

.__— R.eque‘tes & Petites icdnes
v o ;_I.o-:“_:f_er} Liste ontainer for up...
uiltin .
= C & Détails ontainer for do...
ompu

— Dom:ir ontainer for sec...
- Forei Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
| Foreigr
= Ke)rsg l ~  Fonctionnalités avancées ontainer for ke...
= LostAnd Options de filtre... ontainer for or.
| Managge ontainer for ma...
- Personnaliser... I
| Prograr ecifications co...
- System = Program Data Conteneur Default location for stor...
| Users = System Conteneur Builtin system settings
| NTDS Quotas [ TPM Devices msTPM-Informati...
~| TPM Devices [ _ Lzers Conteneur Default container for up...
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— Afficher les propriétés de I’utilisateur Utilisateurl. L’onglet Editeur d’attributs permet la
visualisation et/ou la modification des attributs LDAP de 1’objet.

Propriétés de: Utilisateurl ? >
Membre de Replication de mot de passe Appel entrant Obijet Sécurite
Environnement Sessions Contrdle & distance
Général  Adresse Compte  Profil Téléphones  Organisation  Cedificats publiés

Profil des services Bureau a distance COM= I Editeur d attnbuts I
Attributs :
Adtribut Valeur £
dizplayMame Ltilizateurl I

dizplayMamePrintable  <non défini=

distinguishedMName CN=Lkilisateur1 CM=Users, DC=sio-exuperny, EI
division <non définiz

dSASignature <non définiz

dSCorePropagationD...  30/04/2025 10:36:56 Pars, Madrid; Ox0 =
dynamicLDAP Server <non définiz

employeelD <non définiz

employeehumber <non définiz

employes Type <non definiz

eatensionMame cnon définiz

facsimile TelephoneM...  <non définiz

flags <non définiz

FSMORoleCwner <non définis ~

£ >
Modifier Fittrer

Annuler Appliguer Aide

1.2 Les groupes prédéfinis de I’Active Directory

Ouvrez le conteneur Users. — Agrandir la colonne Type (cf. page 2). Outre les utilisateurs, vous y
trouvez les groupes prédéfinis de I’ Active Directory (Groupe de sécurité) dont 1’étendue (la
portée) est « Domaine local », « Global » ou « Universel » (cf. exemple page 6).

Il est en théorie conseillé de respecter les affectations successives suivantes afin de définir les
autorisations de partage et de sécurité (acces a une ressource partagée) :

& oS
“ » -!!v“

Utileateur Groups G

®

‘

e @
Ce

Autonsabon

sroups Domars Loca

— On attribuera cependant fréquemment ces autorisations a un Groupe global
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— Ouvrir le conteneur Builtin. Y figurent les groupes Builtin de I'Active Directory.

] Utilisateurs et ordinateurs Active Directary = O x
Fichier Action Affichage 7
e« 2@ O0/XEBR HEI R aETa%

] Utilisateurs et ordinateurs Active| pom Type Description ~
. R.equetes enregistrées %Accés compatible pré-Windows 2000 Groupe de sécurité - Dom...  Un groupe de compatibi...
e 5'|DCE| %Accés DCOM service de certificats Groupe de sécurité - Dom...  Les membres de ce grou...
= CUI L : A Administrateurs Groupe de sécurité - .. Les membres du groupe...
omputers
— Dom:in Controllers %Administrateurs Hyper-V Groupe de sécurité - Dom...  Les membres de ce grou...
— ForeignSecurityPrincipal: %Duplicateurs Groupe de sécurité - Dem...  Prend en charge la répli...
= Keys %Générateurs d'approbations deforét ... Groupe de sécurité - Dom... Les membres de ce grou...
= LostAndFound %Groupe d'accés d'autorisation Wind...  Groupe de sécurité - Dom...  Les membres de ce grou...
| Managed Service Accour %IIS_IUSRS Groupe de sécurité - Dom...  Groupe intégré utilisé pa...
“| Program Data %In\rités Groupe de sécurité - Dom...  Les membres du groupe...
| System %Lecteurs des journaux d'événements  Groupe de sécurité - Dom...  Des membres de ce gro...
| Users %Opérateurs d'impression Groupe de sécurité - Dom...  Les membres peuvent a...
~| NTDS Quotas %Opérateurs d'assistance de contréle ...  Groupe de sécurité - Dom...  Les membres de ce grou...
~| TPM Devices %Opérateurs de chiffrement Groupe de sécurité - Dom...  Les membres sont autor...
%Opérateurs de compte Groupe de sécurite - Dom...  Les membres peuvent a...

1.3 Création d’une unité d’organisation et d’un groupe d’utilisateurs

Dans le but de faciliter la gestion des comptes utilisateurs, il est utile de créer des groupes
d’utilisateurs afin de ne gérer qu’une seule entité plutdt que chaque utilisateur. L’utilisateur hérite,
en effet, des autorisations accordées au groupe.

Une unité d’organisation (UO ou OU en anglais) est un conteneur dans lequel on peut créer des
objets (utilisateurs, groupes, ordinateurs, imprimantes) et sur lequel on peut appliquer des
stratégies de groupe (cf. Chapitre 5). Les UO permettent d’organiser les objets de I’AD de manicre
hiérarchique afin de se rapprocher de 1I’organigramme logique de I’entreprise.
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Pour créer une unité d’organisation au méme niveau que par exemple le conteneur User, — Cliquer
sur le nom du domaine (sio-exupery.local), — Sélectionner Nouveau puis — Unité
d’organisation

] Utilisateurs et ordinateurs Active Directory - O s
Fichier Action Affichage 7
= 2@ A Baz BRETeETES

] Utilisateurs et ordinateurs Active| Nom Type Description
o guetes enregistrées 7 Buittin builtinDomain
Iégation de contréle... ur Default container for up...
= Com Rechercher... arganisati..  Default container for do...
:_: Dom Changer de domaine.. ur Default containerforsec...
| Forei Changer de contréleur de domaine... !_Uf Default CDnta?nerforke...
1 Keys ) ] . ~ound Default container for or...
= Lost/ Augmenter le niveau fonctionnel du domaine... ur Default container for ma...
| Man Maitres d'opérations... ur Default location for stor..
_ Prog Nouveau » Ordinateur
= 3);5;: Toutes les tiches » Contact
_ NTD! Affichage - Groupe
| TPM InetOrgPerson
Actualiser msD5-ShadowPrincipalContainer
Bxporterla liste... mslmaging-P5Ps
Propriétés Alias de file d'attente MSMQ
Imprimante
Utilisateur

Dossier partagé

— Indiquer Eleves pour le nom de ’unité d’organisation

Mouvel objet - Unité d'organisation et
'—f::' Créerdans : sio-exupery.local/
Mom :
|Eleu'es |

IQ Protéger le contensur contre une suppression acciderrtellel

QK Annuler Aide
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— Créer un nouvel utilisateur en cliquant droit sur I’'UO Eleves

S AN
: Utilisatey

| Requ
v 3 sio-e
1B
C
D
Fi

p a8 8 8 a8 8 8 e
[

Fichier A¢~

el Aicle
;

: Utilisateurs et ordinateurs Active Directory

Délégation de contrdle...

TV eETIh

Déplacer...
Rechercher... Type
MNouveau > Ordinateur
Toutes les tdches > Contact
Affichage ¥ s

InetOrgPerson
o msD5-ShadowPrincipalContainer
SUEDIES mslmaging-PSPs
ESnones Alias de file d'attente MSMQ
HENElED Unité d'organisation
Exporter |a liste... [mpnmante
Propriétés

Dossier partagé

Description

lans cet apergu.

— Inscrire le Nom de I'utilisateur (Elevel) ainsi que le Nom d’ouverture de session

27/05/25

Mouvel cbijet - Utilisateur

& Créerdans :  sio-exupery localBleves

Prénom : | | Initiales : I:I
Mom : |Elew.re'l |
Mom complet : |E|e'u'e'l |

Mom d'ouverture de session de |'utilisateur :
|Elew.re'||

| Esio-exupery local w

Mom d'ouverture de session de |'utilisateur (anténeur & Windows 2000) :

|SIO-E><LIF‘EHY\ | |E|eue1

< Précédent

Suivant > Annuler
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— Saisir un Mot de passe (Azerty0) puis confirmez-le

27/05/25

Mouvel objet - Utilisateur

BE) Créerdans : sio-exupery local/Heves

Mot de passe :

Confirmer le mot de passe : TIIIIL) |

[ ] L'utilizateur doit changer le mot de passe & la prochaine ouverture de session
L'utilisateur ne peut pas changer de mot de passe

Le maot de passe n'expire jamais

[]Le compte est désactivé

<Prickde pree.

Mouvel objet - Utilisateur

g) I Créer dans : siu-e:upery.lucalelevesl

Guand vous cliquerez sur Terminer, |'objet suivant sera créé :

Mom complet : Blevel
Mom de connexion de 'utilisateur : Beve 1@sioexupery local

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

< Précédent Teminer Annuler

TP4 — Gestion des objets Active Directory
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L’utilisateur Elevel apparait dans le conteneur Eleves

] Utilisateurs et ordinateurs Active Directory = O X
Fichier Action Affichage 7
e @ 8 XEBoz BRIt eatarah

: Utilisateurs et ordinateurs Active)| pom Type Description
J Requetes enregistrees &Elevﬂ Utilisateur I
v i sio-exupery.local
| Builtin
~| Computers

2| Domain Controllers
ForeignSecurityPrincipals
| Keys

LostAndFound
Managed Service Accour
Program Data

System

Users

| NTDS Quotas

~ TPM Devices

2| Eleves

Pour créer un groupe d’utilisateurs, — Cliquer droit sur I’'UO Eleves, — puis sélectionner
Nouveau puis Groupe

] Utilisateurs et ordinateurs Active Directory — O *
Fichier A Délegation de contréle..
4= $| L Déplacer... | 3_) &‘_‘. ':::'2'_' T ;’: r;&
m Rechercher... Type Description
- f_jl :Zq; MNouveau > Ordinateur
“ g Toutes les tiches > Contact
—: g Affichage >
s/ C InetOrgPerson
— E :;up::ﬂer msD5-5ShadowPrincipalContainer
3 L Re:zmmer mslmaging-P5Ps
= N Alias de file d'attente MSMQ
=l ctalesy Unité d'organisation
_: 5 Exporter la liste... (Dt
- lp: Propriétés Utilisateur
= 7 Aide Dossier partagé
H
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— Indiquer BTSSIO1 pour le Nom du groupe et conserver la sélection par défaut pour I’étendue
du groupe (Globale) ainsi que pour le type de groupe (Sécurité)

Mouvel objet - Groupe

% I Créer dans : sin—exupery.lumlelevesI

Maom du groupe ;

| BTSSI01

Maom de groupe (antérieur & Windows 2000)

| BTSSIO1

Etendue du groupe

() Domaine local

() Universelle

Type de groupe

() Distribution

Annuler

Le groupe d’utilisateurs BTSSIO1 apparait dans le conteneur Eleves

Fichier

Action  Affichage 7
e« | 71E 0| XEEE BHE A eETER

] Utilisateurs et ordinateurs Active Directory

] Utilisateurs et ordinateurs Active
| Requétes enregistrées
~ 3 sio-exupery.local

Builtin

~| Computers

i | Domain Controllers

| ForeignSecurityPrincipaly
| Keys

| LestAndFound

~| Managed Service Accout
~| Program Data

| System

7| Users

~| NTDS Cuotas

~ TPM Devices

3| Eleves

MNom Type Description
%BTSSIO‘I Groupe de sécurité... I
Elevel Utilisateur

27/05/25
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] Utilisateurs et ordinateurs Active Directory — O x
Fichier Action Affichage 7
e 2 A OXOBE BmLenTEE

: Utilisateurs et ordinateurs Active|| pom Type Description
| Requétes enregistrées Groupe de séc
v # SiFl-E(LIpEI}'JDCE' 2 Elevel Utilisateur Ajouter & un groupe..
| Builtin Déplacer
| Computers
o Domain Controllers Envoyer un message
Toutes les tiches ¥
| ForeignSecurityPrincipal:
| Managed Service Accout Couper
| Users Supprimer
Renommer
Aide

11 s’agit maintenant d’ajouter 1’utilisateur Elevel au groupe BTSSIO1. — Double cliquer sur le
groupe BTSSIO1, — Cliquer sur ’onglet Membres puis sur Ajouter

Propriétés de : BTSS101 7 >

Géneral Membre de  (Géré par

Membres :

Maom Dossier Services de domaine Active Directony

Annuler Appliquer
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— Cliquer sur Avancé (la recherche de ’utilisateur se fera a partir du domaine sio-exupery.local)

Propriétés de : BTSSION ? =

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Sélectionnez le type de cet objet :

|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...

A partir de cet emplacement

|siu-e:uper'_.r.lucal | Emplacemerts...

Entrez les noms des objets a sélectionner (gxemples) :

Veérfier les noms

G [

— Cliquer sur Rechercher

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou d... X
Sélectionnez le type de cet objet :
des utiisateurs, des comptes de service, des groupes ou Autres objet: Types d'objets...
A partir de cet emplacement :
sio-exupery local Emplacements...
Requétes communes
Mam - T - | Colonnes...
Description : |Commence par ELEEE
Comptes désactivés Améter
Mot de passe sans date d'expiration
. : - . f=" A
Mombre de jours depuiz la derniére zession ; ?!2.7
QK Annuler
Résultats de la recherche :
Mom Adresse de mes...  Description Dossier

27/05/25 17/79
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— Double cliquer sur I’utilisateur Elevel, puis OK

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Sélectionnez le type de cet objet :

|de5 utilisateurs, des comptes de service, des groupes ou Autres objets | Types d objets. ..

A partir de cet emplacement

|5iu-e:uper'_.r.lncal

| EmplacemerrtsR}
Entrez les noms des objets & sélectionner (exemples) :
—

Elevel (Hevel@sio-exupery local I

Werifier les noms

Avance... Annuler

Vous pourriez entrer directement le nom de 1’objet et cliquer sur Vérifier les noms.

Le groupe d’utilisateurs BTSSIO1 comprend 1’utilisateur Elevel

Propriétés de: BTSSI01 ?

>
Général Membre de  Géré par [s
Membres ;
Mom Dossier Services de domaine Active Directary
& Elevel sio-exupery local/Heves

Ajouter. . Supprimer

Annuler Appliquer
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— Double cliquer sur I'utilisateur Elevel et cliquez sur I’onglet Membre de. Cet utilisateur est
membre du groupe d’utilisateurs BTSSIO1 ainsi que du groupe prédéfini de I’ Active Directory
Utilisateurs du domaine

27/05/25

Propriétés de: Elevel

Environnement  Sessions  Contrdle a distance  Profil des services Bureau a distance COM+

Général Adresse Compte

Membre de :

7 >

Profil  Téléphones Organisation Appel entrant

Mom Dozsier

BTSSIO1 sio-exupery local/Eeves

Lkilisateurs du do... sio-exupery local/Users

Services de domaine Active Directony

Ajouter... Supprimer

Groupe principal :  Utilisateurs du domaine

Definir le groupe principal

Il n'est pas utile de madifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIE.

Annuler Appliquer Aide
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2. Inscription de WIN11 dans le domaine

A partir de la machine virtuelle WIN11, accéder a Systéme : — cliquer droit sur le bouton
Démarrer, sélectionnez Systéme (ou tapez Systéme dans la zone de recherche) — puis cliquer sur
Paramétres avancés du systéme

o - (] X
Parametres
\ . x
WINT1 Systeme > Informations systeme
Compte local
@ Specifications de I'appareil Copier ~
Rechercher un parametre o
Nom de I'appareil DESKTOP-4P4SEVD
| = Systeme Processeur AMD Ryzen 7 5700G with Radeon Graphics 3.79
GHz
@ Bluetooth et appareils Mémoire RAM installée 5,86 Go
srinhéri J7E7706F-9454-AB78-B185-AFD 82EQ
¥ Réseau et Internet ID de periphérigue T7F7706F-9454-4B78-B185-AE03E1C82F0B
ID de produit 00331-10000-00001-AA942
/' Personnalisation Type du systeme Systeme d'exploitation 64 bits, processeur x64
o Stylet et fonction tactile La fonctionnalité d'entrée tactile ou avec un stylet n'est
L Applications pas disponible sur cet écran
o Comptes
Liens connexes  Domaine ou groupe de travail  Protection du systéme
D  Heure et langue
I Paramétres avancés du systéme I
8 Jeux
Accessibilité == Spécifications de Windows Copier ~
Confidentialité et sécurité ;
Edition Windows 11 Professionnel
@ Windows Update Version 21H2

27/05/25 20/79
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Dans I’onglet Nom de ’ordinateur, — cliquer sur le bouton Modifier

Propriétés systeme

>

Faramétres systéme avancés  Protection du systéme  Litilisation a distance

Mom de I'ordinateur Mateériel

i Windows utilise les infformations suivantes pour identifier votre
= ordinateur sur le réseau.

Description de I'ordinateur : |

Par exemple : "L'ordinateur du salon™ ou

"Lordinateur d'Antoine".
MNom complet de
l'ordinateur : DESKTOP-4P45EVD
Groupe de travail : WORKSROUP

Pour utilizer un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur Identité
sur e réseau.

|dentité sur le réseau...

Pour renommer cet ordinateur ou changer de I Modifier
domaine ou de groupe de travail, cliquez sur Modffier.

TP4 — Gestion des objets Active Directory

— Spécifier le nom du domaine (sio-exupery.local) auquel vous voulez que 1’ordinateur devienne

membre.

27/05/25

Medification du nom ou du domaine de l'ordinateur

Wous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer surl'accés aux
ESSOUMCES réseall.

Mom de |'ordinateur :

WINTT
Mom complet de 'ordinateur
WINTT
Autres...
Membre d'un
Q) Domaine :
sio-exupeny local
() Groupe de travail ;
WORKGROLP

oo

21/79



Nina PROVENZANO TP4 — Gestion des objets Active Directory

— Indiquer le nom et le mot de passe d’un compte autorisé a inscrire un ordinateur dans le domaine
sio-exupery.local. — Spécifier le compte administrateur du serveur Windows 2019.

PR X
== Sécurité Windows

Modification du nom ou du domaine de
l'ordinateur
Entrez le nom et le mot de passe d'un compte autorisé a joindre

le domaine.

Administrateur

Vous devez obtenir le message confirmant I’inscription de I’ordinateur dans le domaine. Un
message d’avertissement vous précise que 1’ordinateur doit redémarrer.

o Bienvenue dans le domaine sio-exupery.local.

Meodification du nom ou du domaine de I'ordinateur

Wous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Awvant de redémarrer, enregistrez les fichiers cuverts et
ferrnez tous les prograrmmes.

Microsoft Windows bt

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

HAvant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programiemes.

Redémarrer maintenant Redémarrer ultérieurerment

27/05/25 22/79
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— Cliquer sur Fermer dans 1’onglet Nom de ’ordinateur — puis cliquer sur Redémarrer
maintenant. — Ouvrir une session depuis le domaine sio-exupery avec par exemple le compte

Utilisateurl

e WINT1

Autre utilisateur

utilisateurl

Connectez-vous a SIO-EXUPERY

Comment me connecter & un autre

domaine ?

@ Autre utilisateur

— Accéder a la liste des groupes prédéfinis sur un ordinateur local en cliquant droit sur Ce PC
(WIN11) puis en sélectionnant Gérer (ou cliquer droit sur le bouton Démarrer). Dans Gestion de
P’ordinateur, — puis double cliquer sur Utilisateurs et Groupes locaux puis sur Groupes

I Gestionnaire de serveur
@ 7

B8 Tableau de bord

Serveur local

ii Tous les serveurs

i§i AD DS

18 DHCP

2 DNS

ii Services de fichiers et d... B

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

DEMARRAGE
RAPIDE
2 Ajouter des roles
Ajouter d'autres 4
NOUVEAUTES

4 Créer un groupe

Gérer

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

I Gestion des stratégies de groupe I

Informations systéme

Initiateur iISCSI

Outils  Afficher  Aide

27/05/25
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> @ Planificateur de tiches
> [ Observateur d'événeme
:| Dossiers partagés
~ e Utilisateurs et groupes |
| Utilisateurs
~| Groupes
> () Performance

B Administrateurs Hype...
EE: Duplicateurs

eliis USRS

Bl Invités

ég Lecteurs des journaux...

ég:Opérateurs d'assistan...

| Gestionnaire de périphé|| £ Opérateurs de chiffre...
v 23 Stockage EE:OpératEurs de config...
=7 Gestion des disques & Opérateurs de sauveg...
> f;; Services et applications éE:Propriétaires d'appareils
EE:System Managed Acc..
il Utilisateurs
il Utilisateurs avec pouv...
ég: Utilisateurs de gestion...
ég: Utilisateurs de I'Analy...
ég: Utilisateurs du Bureau...
EE:UtiIisatEurs du journal...
éE:UtiIisateurs du modé

Les membres de ce groupe dispos...
Prend en charge la réplication des..,
Groupe intégré utilisé par les servi..,
Les membres du groupe Invités di..,
Des membres de ce groupe peuve..
Les membres de ce groupe peuve...
Les membres sont autorisés a effe...
Les membres de ce groupe peuve...
Les membres du groupe Opérate..,

Les membres de ce groupe peuve...
Les membres de ce groupe sent g..
Les utilisateurs ne peuvent pas eff...
Les utilisateurs avec pouvoir sent ..
Les membres de ce groupe ont ac...
Les membres de ce groupe peuve...
Les membres de ce groupe dispos...
Les membres de ce groupe peuve...

Les membres sent autorisés a lan..,

’ﬁ WINT . D
A Gestion de I'ordinateur — a X
Fichier Action Affichage 7
ke AR:a1E (NEREY
A (\Sestion de l'ordinateur (local) || Mom Description Actions
v [r‘-!: Outils systéme ék:Admini_strateurs Les membres du srouEeAdminist‘..I Groupes -

Autres actions

Lorsqu'un ordinateur rejoint le domaine, le groupe Admins de domaine est automatiquement ajouté
au groupe local Administrateurs et le groupe Utilisateurs de domaine est ajouté au groupe local
Utilisateurs. — Double cliquer sur les groupes locaux Administrateurs et Utilisateurs

=7 Gestion des disques %Opéfﬂteurs‘j‘--w-‘-:"'
» i Services et applications % Propriétaires d'appareils
i System Managed Acc...
i Utilisateurs
% Utilisateurs avec pouv...
% Utilisateurs de gestion...
% Utilisateurs de I'Analy...
% Utilisateurs du Bureau...
% Utilisateurs du journal...
% Utilisateurs du model...

oo groape-Opéate.,
Les membres de ce groupe peuve...
Les membres de ce groupe sont g..
Les utilisateurs ne peuvent pas eff..
Les utilisateurs avec pouvoir sont ...
Les membres de ce groupe ont ac...
Les membres de ce groupe peuve...
Les membres de ce groupe dispos...
Les membres de ce groupe peuve..
Les membres sent autorisés  lan..,

A Gestion de I'ordinateur - a x
Fichier Action Affichage 7
s | rEHXE = HI=
A gestion de l'erdinateur (local) || Nom Description Actions
v [} Outils systéme s N
> @ Planificateur de taches — Ajouter au groupe... .
> @ Observateur d'événeme| & Adm.lmstrate \e. clispos.. Autres actions 4
> 5] Dossiers partagés ég Duplicateurs Toutes les tiches ,  tion des.., :
. s UsRs les servi... Administrateurs -
w i Utilisateurs et groupes ||| . - R -
~| Utilisateurs % Ivvités SR pwités di... Autres actions 3
= Groupes & Lecteurs des Renormmer IE pEUVE...
5 ,@ Performance ag Opérateurs d 1€ pEUVE...
_.‘._ Gestiennaire de périphé % Opérateurs d €5 i effe..,
v {535 stockage e Opérateurs d Aide 1E PEUVE...

27/05/25
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Propriétés de : Administrateurs ? X
Général
LS
Description : Les membres du groupe Administrateurs disposent d'un acces
complet et illimité & |'ordinateur et au domaine
Membres :
“ Administrateur
SI0-EXUPERY\Admins du domaine
B WINTT
Les modffications d’appartenance aux groupes ne
Ajouter... Supprimer prennent effet qu'a 'ouverture de session
suivante.
Annuler Appliquer Aide
Propriétés de: Utilisateurs ? X
Général
¥~
Description : Les utilisateurs ne peuvent pas effectuer de modifications
accidentelles ou intentionnelles a I'échelle du systéme : par
Membres :

2, AUTORITE NTNINTERACTIF (S-1-54)

AUTORITE NT\Ltilisateurs authentffiés (S-1-5-11)
SIO-EXUPERY\Ltilisateurs du domaine

Les modifications d 'appartenance aux groupes ne
Ajouter... Supprimer prennent effet qu'a I'ouverture de session
suivante.

. Annuler Appliquer Aide

TP4 — Gestion des objets Active Directory

25/79



Nina PROVENZANO
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A partir du serveur Windows 2019, — accéder a Utilisateurs et ordinateurs Active Directory puis

cliquer sur Computers pour constater la présence

de ’ordinateur WINT11.

Managed Service Accour
Users

] Utilisateurs et ordinateurs Active Directory = O X
Fichier Action Affichage 7
- ==l ¥ = | = 3 - 4 —
o5 2R JBIXEoz BHR TaETER
] Utilisateurs et ordinateurs Active{| Nom Type Description
| Requétes envegistrées R WINT Ordinateur

v F3 sio-exupery.local h

1| Builtin

| Computers

2| Domain Conrollers

2| Eleves

| ForeignSecurityPrincipal:

3. Profil itinérant et dossier de base

3.1 Partage des répertoires Home et Profil et autorisations de partage

— Créer a la racine du Disque local (C:) du serveur, le répertoire Home qui comportera les
répertoires personnels des utilisateurs ainsi que le répertoire Profil qui recevra les profils itinérants

des utilisateurs

= M - Gérer Disque local (C:) - O X
Accueil Partage  Affichage Outils de lecteur %)
€ v 4 ‘& » CePC » Disque local (C:) v O P

Nom ) Modifié le Type Taille
s Acceés rapide
PerfLogs Dossier de fichiers
I Bureau / g ] )
Program Files (x86) Dossier de fichiers
* Eitchugement: o Programmes Jossier de fichiers
| Documents Utilisateurs Dossier de fichiers
=] Images : Windows dossier de fichiers
O Ce PC Home Dossier de fichiers
Dossier de fichiers
¥ Réseau
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— Cliquer droit sur chaque répertoire et sélectionner Propriétés du répertoire Profil. A partir de
I’onglet Partage, — cliquer ensuite sur Partage avancé afin de partager les deux répertoires.

Propriétés de: Profil X

Général Sécurité  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Profil
Non partagé

Chemin réseau :
Non partagé

Partage avanceé

Définir des autorisations personnalisées, créer des ressources partagées et définir
d‘autres options de partage.

I ® Partage avancs... I

0K Annuler Appliquer

— Cocher Partager ce dossier ct renseigner le Nom du partage (partage caché en ajoutant le
caractere $ a la fin du nom de partage — Profil$). — Cliquer ensuite sur Autorisations

Partage avancé X

Partager ce dossierl

Parametres

Nom du partage :

I Profils] I ]

Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés & : 16777 2

Commentaires :

Autorisations | =Mise en cache

. T
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Autorisations pour Profil§ X

Autorisations du partage

Noms de groupes ou d utilisateurs :
S Tout le monde I

Ajouter Supprimer
Autorisations pour Tout le monde Refuser
Contréle total |
Modifier [
Lecture ]

Informations sur le contréle d'accés et les autorisations

5] [ | [t

— Cliquer droit sur chaque répertoire et sélectionner Propriétés du répertoire Home. A partir de
I’onglet Partage, — cliquer ensuite sur Partage avancé afin de partager les deux répertoires.

Propriétés de: Home X

Général [ Partage | Sécumté  Versions précédentes  Personnaiiser

Partage de fichiers et de dossiers en réseau

Home
Non partagé

Chemin réseau :
Non partagé

Partager...

Partage avance

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

r@ Partage avancé... I

27/05/25 OK Annuler Appliquer 28/79
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— Cocher Partager ce dossier et renseigner le Nom du partage (partage caché en ajoutant le
caractére $ a la fin du nom de partage — Home$). — Cliquer ensuite sur Autorisations

Partage avancé X

Ig Partager ce dossierl

Paramétres

Nom du partage :
IHomes| I I

Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés & : 16777

Commentaires :

[
i =

Autorisations pour Home$ X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

82 Tout le monde
Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser  Refuser
Contrdle total | O
Modifier |
Lecture ]

Informations sur le controle d'acces et les autorisations

e
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3.2 Autorisations de sécurité NTFS

TP4 — Gestion des objets Active Directory

Autorisations pour Profil

Sécurite
Nom de |'objet : | C:\Profil

Noms de groupes ou d'utilisateurs :

Lkilisateurs du domaine (SIO-EXUPERY \Utilisateurs du domaine)
52 Administrateurs (SI0-EXUPERY\Administrateurs)

Ajouter... Supprimer
Autorisations pour Utilisateurs du
domaine Autoriser  Refuser
Contrdle total | O =
| Modification % I L]
Lecture et exécution ¥ |
Affichage du contenu du dossier | O
Lecture | 0O v
Informations sur le contrdle d'accés et les autorisations
| [ i

L’autorisation de sécurité standard Modification, accordée ci-dessus aux membres du groupe
Utilisateurs du domaine sur le répertoire Profil, correspond aux autorisations spéciales suivantes

Parameétres de sécurité avancés pour Profil

Nom: C:\Profil

Propriétaire :

Autorisations Partage Audit Acces effectif

sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Administrateurs (SI0-EXUPERY\Administrateurs) &) Modifier

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'auterisation,

Type Principal Acceés
82 Auto.. CREATEUR PROPRIETAIRE Controle total
88 Auto.. Administrateurs (SIO-EXUPE...  Contréle total

Utilisateurs du domaine (S10... Modification

Hérité de S'applique & ]
Aucun Les sous-dossiers et les fichie...
Aucun Ce dossier seulement

Ce dossier, les sous-dossiers ...

Ce dossier, les sous-dossiers ...
Ce dossier, les sous-dossiers ...
Ce dossier, les sous-dossiers ...

Ce dossier et les sous-dossiers Y

Désactiver I'héritage

88 Auto.. Systéme Controle total A

82 Auto.. Administrateurs (SIO-EXUPE...  Contréle total C\

82 Auto.. Utilisateurs (SIO-EXUPERY\Ut... Lecture et exécution G\

| 82 Auto.. Utilisateurs (SIO-EXUPERY\Ut... Spéciale C\
Ajouter Supprimer

[[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler

Appliquer

27/05/25
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Autorisations pour Profil a X

Principal : I Utilisateurs du domaine (SI0-EXUPERY\Utilisateurs du domaine)l Sélectionnez un principal

Type: Autoriser ~

S'applique a: | Ce dossier, les sous-dossiers et les fichiers ~

I Afficher les autorisations avancées I
[] Contréle total ‘
[ Modification

[ Lecture et exécution

[ Affichage du contenu du dossier

[ Lecture

M Ecriture

Autorisations spéciales

[C] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout ‘

Ajoutez une condition pour limiter |'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies,

Ajouter une condition

[ Annuler

Autorisations pour Profil [m} X
Principal : Utilisateurs du domaine (SIO-EXUPERY\Utilisateurs du domaine) Sélectionnez un principal
Type: Autoriser -
S'applique a: | Ce dossier, les sous-dossiers et les fichiers ~
Autorisations avancées : Afficher les autorisations de base
[[] Contréle total [ Attributs d'écriture
[ Parcours du dossier/exécuter le fichier [ Ecriture d'attributs étendus
[ Liste du dossier/lecture de données [[]Suppression de sous-dossier et fichier
[ Attributs de lecture [ Suppression
[ Lecture des attributs étendus [ Autorisations de lecture
[~ Création de fichier/écriture de données []Modifier les autorisations
[] Création de dossier/ajout de données [] Appropriation
[[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Annuler
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Dans I’onglet Sécurité des propriétés du répertoire Profil, — cliquer sur Avancé afin de définir les
autorisations de sécurité NTFS.

Propriétés de: Profil X

Général Partage Versions précédentes Personnaliser
Nom de I'objet :  C:\Profil

Noms de groupes ou d'utilisateurs :
82 Utilisateurs du domaine (SIO-EXUPERY\Utiisateurs du domaine) A
AR Administrateurs (SI0-EXUPERY \Administrateurs)
Lhilisateurs (SIO-EXUPERY\Ltilisateurs)

< >

Pour modifier les autorisations, cliquez sur Modifier.

Autorisations pour Utiisateurs Autoriser  Refuser
Modification =
Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

Autorisations spéciales v

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur

: Avancé
Avanceé.

Informations sur le contrdle d'acceés et les autorisations

ey
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— Cliquer sur Désactiver ’héritage

Paramétres de sécurité avancés pour Profil O X
Nom : C:\Profil
Propriétaire : Administrateurs (510-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type  Principal Acces Heérité de S'applique a aa

R Auto.. CREATEUR PROPRIETAIRE Controle total Aucun Les sous-dossiers et les fichie...

#8 Auto.. Utilisateurs du domaine (SI0... Modification Aucun Ce dossier, les sous-dossiers ...

82 Auto.. Administrateurs (SIO-EXUPE... Contréle total Aucun Ce dossier seulement

88 Auto.. Systéme Contréle total CA Ce dossier, les sous-dossiers ...

82 Auto.. Administrateurs (SI0-EXUPE...  Contréle total C\ Ce dossier, les sous-dossiers ...

88 Auto.. Utilisateurs (SIO-EXUPERY\Ut... Lecture et exécution c\ Ce dossier, les sous-dossiers ...
|88 Auto.. Utilisateurs (S10-EXUPERY\Ut... Spéciale C\ Ce dossier et les sous-dossiers ¥
. Ajouter Supprimer Afficher

| Désactiver I'héritage |

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

— Cliquer sur Supprimer toutes les autorisations héritées de cet objet

Bloquer I'héritage X

I Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus a cet objet.

—> Conwvertir les autorisations héritées en autorisations explicites
sur cet objet.

|9 Supprimer toutes les autorisations héritées de cet objet. |

Annuler
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— Cliquer sur le bouton Ajouter

Paramétres de sécurité avancés pour Profil O X
Nom : C:\Profil
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) & Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder a cet objet. Toutefois, le propriétaire de cet objet peut affecter des
autorisations.

Supprimer Modifier

Activer I'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K Annuler Appliquer

— Cliquer sur Sélectionnez un principal dans la fenétre Autorisations pour Profil pour le groupe
Administrateurs

Autorisations pour Profil m] X
Principal : Sélectionnez un principal
Type: Autoriser

S'applique 3:  Ce dossier, les sous-dossiers et les fichiers

Autorisations de base : Afficher les autorisations avancées
Contréle total

Moedification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

0K Annuler
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— Sélectionner le groupe Administrateurs avec les boutons Avancé et Rechercher

27/05/25

Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :

Iun utilisateur, un groupe ou Principal de sécurité intégré l ‘ Types d'objets... |

A partir de cet emplacement -

Requétes communes

Nom : ’Corrrnemepa'

o |

Description

Commence par v

Comptes désactivés

Mot de passe sans date d'expiration

Nombre de jours depuis la demiére session

Reésultats de la recherche : = ‘ ‘
Nom Adresse de mes...  Description Dossier L
% Accés compatible pré-Windows 2000 sio-exupery loc
%ﬁccés DCOM service de cerfficats sio-exupery loc
¥, Administrateur Compte d'utilisat... sio-exupery loc

l_—] Administrateurs sio-exupery loc
M} Administrateurs clés Les membres de sio-exupery loc
% Administrateurs clés Enterprise Les membres de sio-exupery loc
%Achninidralm de I'entreprise Administrateurs sio-exupery loc
%Mﬂnstraiews DHCP Les membres qui... sio-exupery loc
%Mnmistralews du schéma Administrateurs ...  sio-exuperyloc ,
i
< >

Autorisations pour Profil
Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :
Im utilisateur, un groupe ou Principal de sécurité intégré l | Types d'objets... ‘
A partir de cet emplacement

Entrez le nom de |'objet & sélectionner (exemples)

Administrateurs

i Avance... ‘

- Vérfier les noms

OK | Anuer |
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— Attribuer Contraole total au groupe Administrateurs

Autorisations pour Profil m] X

Principal : IAdministrateurs (SIO-EXUPERY\Admini;trateurs)I Sélectionnez un principal

Type: Autoriser >

S'applique a: Cedossier, les sous-dossiers et les fichiers v

Autorisations de base : Afficher les autorisations avancées
[ Contréle total
[ Modification

[ Lecture et exécution

[ Affichage du contenu du dossier
[ Lecture

[ Ecriture

Autorisations spéciales

[[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

N

Annuler

Une nouvelle autorisation apparait.

Parameétres de sécurité avancés pour Profil O X
Nom : C:\Profil
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'applique a
8% Auto.. Administrateurs (SIO-EXUPER... Contréle total Aucun Ce dossier, les sous-dossiers et...

Supprimer Modifier

Activer |'héritage

[[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler | Appliquer

27/05/25
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— Cliquer sur Sélectionnez un principal dans la fenétre Autorisations pour Profil pour le groupe
Utilisateurs du domaine

Autorisations pour Profil

Principal: | Sélectionnez un principal |

Type: Adiforiser

S'applique a: Ce dossier, les sous-dossiers et les fichiers

Autorisations de base:
Contréle total
Modification
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture
Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

oK Annuler
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— Sélectionner le groupe Utilisateurs du domaine avec les boutons Avancé et Rechercher

Utilisateurs du domaine| I

Avance...

27/05/25

Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :
> lun utilisateur, un groupe ou Principal de sécurité intégré ‘ Types d'objets...
A partir de cet emplacement
Requétes communes
Nom : Commence par v l | Colonnes... |
Description : | Commence par
Comptes désactivés Améter
Mot de passe sans date d'expiration
-
Nombre de jours depuis la demiére session ?z?f/’
Résultats de la recherche : -
Nom Adresse de mes... Description Dossier ~
% Utilisateurs sio-exupery |
9F Utiisateurs authentifiés
% Utilisateurs de gestion a distance sio-exupery |
% Liilisateurs de |'Analyseur de performances sio-exupery |
E Utilisateurs DHCP Les membres qui... sio-exuperyl
oo sio-exupery |
Tous les utilisate...
M sio-exupery |
E Utilisateurs du modéle COM distribué sio-exupery |
< >
Autorisations pour Profil
Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :
‘m utilisateur, un groupe ou Principal de sécurité intégré l . Types d'objets... ]
A partir de cet emplacement
‘sioenpery]ocal l Emplacements...
Entrez le nom de |'objet a sélectionner (exemples) :
Vérifier les noms

[ o 1 sonier
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— Attribuer Modification au groupe Utilisateurs du domaine

Autorisations pour Profil O X

Principal : I Utilisateurs du domaine (SIO-EXUPERY\Utilisateurs du domaine)l Sélectionnez un principal

Type: Autoriser ~

S'applique 3: | Ce dossier seulement v

Autorisations de base : Afficher les autorisations avancées
[]Controle total
Modification
[ Lecture et exécution
[ Affichage du contenu du dossier
[ Lecture
A Ecriture

Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Une nouvelle autorisation apparait.

Parameétres de sécurité avancés pour Profil O X
Nom : C:A\Profil
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acceés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique a
82 Auto.. Administrateurs (SIO-EXUPER... Contréle total Aucun Ce dossier, les sous-dossiers et...
B Auto.. Utilisateurs du domaine (SI0-... Modification Aucun Ce dossier seulement

Supprimer Meodifier

Activer I'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K Annuler Appliquer
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— Procéder de la méme maniére pour le répertoire Home en cliquant sur Avancé depuis I’onglet
Sécurité puis en désactivant ’héritage

s | B v | Disque local (C:) — ] X
Accueil Partage Affichage o
< v 4 & » CePC » Disquelocal (C) v O P
Nom Medifié le Type Taille
3 Accés rapide
PerfLogs 08/05/2021 10:20 Dossier de fichiers
I Bureau »* ) - 3 ) K
Program Files (x86) 08/05/2021 17:54 Dossier de fichiers
'}' iy asaaid Programmes 29/04/2025 14:59 Dossier de fichiers
[ Documents o Utilisateurs 29/04/2025 14:59 Dossier de fichiers
=] Images » Windows 30/04/2025 09:20 Dossier de fichiers
Home sier de fichiers
& cePC T
o Profil sier de fichiers
: QOuvrir dans une nouvelle fenétre
¥ Réseau

Epingler & Acceés rapide

Accorder l'acces 3 >
Restaurer les versions précédentes
Inclure dans la bibliothéque >

Epingler a |'écran de démarrage

Envoyer vers >

Couper

Copier

Créer un raccourci

Supprimer
Renommer
< >
7 élément(s) 1 élément sélectionné | Proprietes | =
Propriétés de: Home X

Général Partage Versions précédentes Personnaliser
Nom de I'objet :  C:\Home
Noms de groupes ou d'utilisateurs :

S2 CREATEUR PROPRIETAIRE

52 Systéme

£2 Administrateurs (SI0-EXUPERY\Administrateurs)
B2 Uhilisateurs (SIO-EXUPERY\Utilisateurs)

Pour modffier les autorisations, cliquez sur Modifier. Modifier

Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser

Contrdle total o
Modification

Lecture et exécution

AMfichage du contenu du dossier

Lecture

Ecriture v

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance.

Informations sur le contrile d'accés et les autorisations

0K | | Annuler . Appliquer
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— Définisser les permissions NTFS de maniere a ce que le groupe Utilisateurs du domaine ait
acces au dossier Home en Modification mais uniquement sur Ce dossier seulement (pas sur les

sous dossiers). En effet, un utilisateur ne doit pas accéder avec cette autorisation de sécurité NTFS
aux répertoires personnels des autres utilisateurs.

— Cliquer sur le bouton Ajouter

Autorisations pour Home X

Sécurité
Nom de |'objet :

Noms de groupes ou d'utilisateurs :

58 Systeme
S8 Administrateurs (SI0-EXUPERY\Administrateurs)
SR Utilisateurs (SIO-EXUPERY\Utilisateurs)

Ajouter... Supprimer

Autorisations pour CREATEUR _

PROPRIETAIRE Autoriser  Refuser
Contrdle total N o »
Modification | O
Lecture et exécution O O
Affichage du contenu du dossier | O
Lecture D D 2

Informations sur le controle d acces et les autorisations

Annuler Appliquer

— Sélectionner le groupe Utilisateurs du domaine avec les boutons Avancé et Rechercher

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X

Sélectionnez le type de cet objet :

‘des utilisateurs, des groupes ou Principaux de sécurité intégrés ‘ Types d'objets...

A partir de cet emplacement :

‘sio-exupery.local

| | Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

Veérifier les noms

SR [ i
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Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X
Sélectionnez le type de cet objet
|des utiisateurs. des groupes ou Principaux de sécurté intégrés | | Typesdobjets... |
A partir de cet emplacement
Requétes communes
Nom : .Carrmence_pa' v ‘ i Colonnes... |
Description : |Commence par
Comptes désactivés Améter

27/05/25

Mot de passe sans date d'expiration

Nombre de jours depuis la demiére session v %

Résuttats de la recherche - ‘ Annuler

Nom Adresse de mes... Description Dossi¢
% Utilisateurs sio-ex
& Utiisateurs authentifiés

% Utilisateurs de gestion a distance sio-exi
% Utilisateurs de |'Analyseur de perfformances sio-€x

ﬂ Utilisateurs DHCP Les membres qui... sioex
ME | ttilisateurs du Bureau  distance i

l |_H:i|isateurs du domaine

Tous les utilisate...

2. Lttilisateurs du joumal de perfformances
&2 Utilisateurs du modéle COM distribué sioexl
< >
Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X
Sélectionnez le type de cet objet -

ldesmisdm.desqomesou%c‘pmdeséMénégés l | Types d'objets... |
A partir de cet emplacement

Entrez les noms des objets a sélectionner (exemples) :

|Utiisateurs du domaine] | | Vérfierlesnoms |

42/79



Nina PROVENZANO TP4 — Gestion des objets Active Directory

Autorisations pour Home X
Sécurité
de l'objet : C:\Home

Noms de groupes ou d'utilisateurs :

H2 CREATEUR PROPRIETAIRE

52 systeme

S8 Administrateurs (SIO-EXUPERY\Administrateurs)

82 Utilisateurs (SI0-EXUPERY\ Utilisateurs)

B2 Utiisateurs du domaine (SIO-EXUPERY\Utilisateurs du domaine)

Autorisations pour Utilisateurs du

domaine Autoriser  Refuser
Contréle total ] O &
Modffication M O
Lecture et exécution | O
Affichage du contenu du dossier ] ]
Lecture M (] v

Informations sur le contrble d'accés et les autorisations

[ ok ] Amnuer || Applquer |

Propriétés de: Home X

Général Partage Sécunté Versions précédentes Personnaliser
Nom de l'objet :  C:\Home

Noms de groupes ou d'utilisateurs :
S2 CREATEUR PROPRIETAIRE A
52 Systéme
82 Utilisateurs du domaine (SIO-EXUPERY\Utiisateurs du domaine)

BB Administrateurs (SI0-EXUPERY\Administrateurs) ¥
< >

Pour modffier les autorisations, cliquez sur Modifier. Modfier

Autorisations pour CREATEUR PROPRIER\IRE Autoriser  Refuser

Contréle total A
Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture "'

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur
Avancé.

Informations sur le contréle d'accés et les autorisations
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Une nouvelle autorisation apparait.

Parameétres de sécurité avancés pour Home O X
Nom: C:\Home
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) G Modifier
Auterisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type

Auto... Utilisateurs du domaine (SI0-...

Principal Accés Hérité de S'applique a

Modification Ce dossier, les sous-dossiers et...

88 Auto.. Systéme Contréle total G\ Ce dossier, les sous-dossiers et...
8% Auto.. Administrateurs (SIO-EXUPER... Controle total A Ce dossier, les sous-dossiers et...
88 Auto.. Utilisateurs (SIO-EXUPERY\Uti... Lecture et exécution G\ Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (SIO-EXUPERY\Uti... Spéciale C\ Ce dossier et les sous-dossiers
82 Auto.. CREATEUR PROPRIETAIRE Controle total C\ Les sous-dossiers et les fichiers...
Ajouter | Supprimer | Modifier
Désactiver I'héritage b

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

— Cliquer sur OK dans la fenétre Autorisations pour Home pour le groupe Utilisateurs du
domaine

Autorisations pour Home m] X

Principal : I Utilisateurs du domaine (510-EXUPERY\Utilisateurs du domaine) I Sélectionnez un principal

Type: Autoriser i

S'applique a: | Ce dossier, les sous-dossiers et les fichiers ~

Autorisations de base :
[C]Contréle total
[ Modification
[ Lecture et exécution
[ Affichage du contenu du dossier
[ Lecture
[A Ecriture

Autorisations spéciales

Afficher les autorisations avancées

[[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Annuler
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Autorisations pour Home a X

Principal : I Utilisateurs du domaine (SI0-EXUPERY\Utilisateurs du domaine)l Sélectionnez un principal

Type: Autoriser v
S'applique a: |Ce dossier, les sous-dossiers et les fichiers v
I Autorisations avancées : I Afficher les autorisations de base

[J Contréle total [ Attributs d'écriture
[ Parcours du dossier/exécuter le fichier [ Ecriture d'attributs étendus
[ Liste du dossier/lecture de données [[]Suppression de sous-dossier et fichier
[ Attributs de lecture [ Suppression
[ Lecture des attributs étendus [ Autorisations de lecture
[ Création de fichier/écriture de données [[]Modifier les autorisations
[ Création de dossier/ajout de données [] Appropriation

[[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter 'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Dans I’onglet Sécurité des propriétés du répertoire Home, — cliquer sur Avancé afin de définir les
autorisations de sécurité NTFS

Propriétés de: Home X

Général Parage Sécurité Versions précédentes Personnaliser
Nom de l'objet :  C:\Home

Noms de groupes ou d'utilisateurs :
82 Utiisateurs du domaine (SIO-EXUPERY\Utiisateurs du domaine) A
SR Administrateurs (SI0-EXUPERY \Administrateurs)
Utilisateurs (SIO-EXUPERY\Utilisateurs)

L 4 >
Pour modffier les autorisations, cliquez sur Modffier. Modifier_
Autorisations pour Uilisateurs Autoriser  Refuser

Modffication A

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

Autorisations spéciales v
;3::‘ I:és autorisations spéciales et les paramétres avancés, cliquez sur 7

Informations sur le contréle d'accés et les autorisations

o] [ ] (O
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— Cliquer sur Désactiver ’héritage

I}Paramétres de sécurité avancés pour Home O X
Nom: C:\Home
Propriétaire : Administrateurs (SI0O-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Heérité de S'applique a
88 Auto.. Utilisateurs du domaine (SIO-... Modification Aucun Ce dossier, les sous-dossiers et...
88 Auto.. Systéme Controle total G\ Ce dossier, les sous-dossiers et..,
82 Auto.. Administrateurs (SIO-EXUPER... Contréle total G\ Ce dossier, les sous-dossiers et...
88 Auto.. Utilisateurs (SIO-EXUPERY\Uti... Lecture et exécution C\ Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (SIO-EXUPERY\Uti... Spéciale C\ Ce dossier et les sous-dossiers
S8 Auto.. CREATEUR PROPRIETAIRE Contréle total C\ Les sous-dossiers et les fichiers...

Ajouter Supprimer Afficher

I Désactiver |'héritage I

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

_ Annuler | Appliquer

— Cliquer sur Supprimer toutes les autorisations héritées de cet objet

Bloquer I'héritage X

I Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus a cet objet.

—> Conwvertir les autorisations héritées en autorisations explicites
sur cet objet.

|9 Supprimer toutes les autorisations héritées de cet objet.l

Annuler
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— Cliquer sur le bouton Ajouter

Parameétres de sécurité avancés pour Home O
Nom : C\Home
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Medifier (si disponible).

Entrées d'autorisations :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder a cet objet. Toutefois, le propriétaire de cet objet peut affecter des
autorisations.

Supprimer Modifier

Activer I'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer
. r 3 . .
— Cliquer sur Sélectionnez un principal
Autorisations pour Home m}
Principal : I Sélectionnez un principal I
Type: Autoriser
S'applique 3: Ce dossier, les sous-dossiers et les fichiers
Autorisations de base: Afficher les autorisations avancées
Controle total
Modification
Lecture et exécution
P
Affichage du contenu du dossier
Lecture
Ecriture
Autorisations spéciales
Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
Ajoutez une condition pour limiter I'accés, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.
Ajouter une condition
oK Annuler

27/05/25
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— Sélectionner le groupe Administrateurs avec les boutons Avancé et Rechercher

Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :

]mLtiisdeLt,mg‘oweoquc‘paldeséuﬂéﬁégé l ; Types d'objets. ..

A partir de cet emplacement

Entrez le nom de |'objet 3 sélectionner (exemples) :

| Veérffier les noms

G [ i

Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :
wml..tiisatew.m groupe ou Principal de sécurité intégré l . Types d'objets...
A partir de cet emplacement :
[sio-exupery local | | Emplacements...
Requétes communes
Nom : Commence par v| l Colonnes... |
Description : | Commence par
Comptes désactives Aréter

Mot de passe sans date d'expiration

—~
MNombre de jours depuis la demiére session ?E_.Z"'

Résutats de ka recherche : = i

Nom Adresse demes... Description Dossier "

ﬂ Acceés compatible pré-Windo... sio-exupery local...
%Accés DCOM service de certi... sio-exupery local...
* Administrateur Compte d'utilisat... sio-exupery local...
l__j Administrateurs sio-exupery local...
2. Administrateurs clés Les membres de... sio-exupery local...
%Mministra‘teurs clés Enterprise Les membres de...  sio-exupery local...
% Administrateurs de |'entreprise Administrateurs ...  sio-exupery local...
% Administrateurs DHCP Les membres qui... sio-exuperylocal...
%Adminisiraieurs du schéma Administrateurs ...  sio-exupery local...

% Administrateurs Hyper-V sio-exupery local... Vv
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Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe X
Sélectionnez le type de cet objet :

|un utilisateur, un groupe ou Principal de sécurité intégré ‘ Types d'objets...

A partir de cet emplacement :

|sio-exupery Jocal | Emplacements..

Entrez le nom de |'objet a sélectionner (exemples) :
Administrateurs|

Veérifier les noms

Avance... [ Arender

— Attribuer Contréle total au groupe Administrateurs

Autorisations pour Home

Principal : I Administrateurs (SI0-EXUPERY\Administrateurs) I Sélectionnez un principal

Type: Autoriser ~

S'applique a: | Ce dossier, les sous-dossiers et les fichiers v

Autorisations de base : Afficher les autorisations avancées

] Contréle total
[ Modification
[] Lecture et exécution

[ Affichage du contenu du dossier
[ Lecture

A Ecriture

Autorisations spéciales

[[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Annuler
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Une nouvelle autorisation apparait.

Paramétres de sécurité avancés pour Home O X
Nom: C\Home
Propriétaire : Administrateurs (SIO-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Heérité de S'applique a
82 Auto.. Administrateurs (SIO-EXUPER... Contréle total Aucun Ce dossier, les sous-dossiers et...
88 Auto.. Utilisateurs du domaine (SIO-... Modification Aucun Ce dossier seulement

Ajouter Supprimer Modifier

Activer |'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

3.3 Onglet Profil de I’objet Utilisateur

— Indiquer dans 1’onglet Profil, le Chemin du profil sur le serveur ainsi que le Dossier de base
pour I'utilisateur Elevel. Le nom de I’utilisateur est remplacé par la variable d’environnement
%username%. Apres validation, c’est la valeur de la variable qui apparait.

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage ?

s | 2@ L0 XE G

B P aEvTEa

] Utilisateurs et ordinateurs Active]| Nom Type Description
; Requétes enregistrées :%BTSSIO1 Groupe de séc...
* B e Llelevel ey |
| Builtin Copier.

| Computers ) .
Ajouter & un groupe...

2| Domain Controllers
37 Eleves Désactiver le compte
~| ForeignSecurityPrincipals Réinitialiser le mot de passe...

| Managed Service Accour Déplacer...

N A Ouvrir la page de démarrage

Envoyer un message
Toutes les tiches b

Couper
Supprimer

Renommer
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Propriétés de : Elevel

TP4 — Gestion des objets Active Directory

Environnement  Sessions

Contrdle 3 distance  Profil des services Bureau a distance COM+
Général Adresse Compte Téléphones Organisation Membre de Appel entrant
Profil utilisateur
Chemin du profil - | \\AD profils\ %usemame % |
Script d'ouverture de

session : ‘

Dossier de base
(O Chemin d'accés local :

@ Connecter: [ H:

v]a: [\\AD\home$\%usemame | |

N

Annuler | | Appliquer

— Constater la création du répertoire personnel de I’utilisateur Elevel

X

& Téléchargement: #

|| Documents

Type

09/05/2025 10:31

Dossier de fichiers

o+
=| Images »

O cePC

¥ Réseau

& s | Home
Accueil Partage Affichage 0
€ v 4 » CePC » Disquelocal (C) » Home » v | O Rechercher dans : Home
~
Nom Modifié le
s Accés rapide
Elevel
I Bureau *

27/05/25
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— Ouvrir une session Elevel depuis WIN11

Autre utilisateur

EleveT‘

sscseee
Connectez-vous a SIO-EXUPERY

Comment me connecter a un autre
domaine ?

Utilisateurl

Autre utilisateur

TP4 — Gestion des objets Active Directory

Sur WIN11, — constater la présence du lecteur réseau permettant I’acces au répertoire personnel de

I’utilisateur.
Bl CePC
T Trier S Afficher
s v 45 Bl CePC > Rechercher dans: Ce P
v Acces rapide Dossiers (6)
@ Bureau Bureau - "] Documents

v Téléchargemen
o Documents
PN Images
) Musique
ia Vidéos

I CePC

38 Réseau

Images

A

E Téléchargements

Périphériques et lecteurs (2)

== Disque local (C:)

4 LO hibres su

Emplacements réseau (1)

Elevel (\\AD\home$) (H:)

=
-—I B Musique
-

u Vidéos

Lecteur de CD (Dz)

27/05/25
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== Elevel (\\AD\HomeS) (H:)

L Téléchargemen #
— Documents #
PN Images »
@) Musique

i vidéos
> @ OneDrive
> [l CePC

> ’a Réseau

1 élément

(® Nouveau ~ T Trier ~ = Afficher - aen
L= » v A = > CePC > Elevel \\AD\Home§)... > v G Rechercher dans : Elevel (\\AD\HomeS$) (H:)
Nom Modifié le Type Taille
v Acces rapide
Nouveau dossier 14:12 Dossier de fichiers
@l Bureau »

O

Sur le Serveur Active Directory, — Créer dans I’annuaire un utilisateur Eleve2 membre du groupe
BTSSIOL1 et compléter 1’onglet Profil

Fichier Action Affichage 7
s 2F 0= HR TaETER
= | U_tilisateursetordinateurs Activel| Nom Type Description
__ Requétes enregistrées %BTSSIO'I Groupe de séc...
v i sio-exupery.local E;Eleve1 ibsatetr
] Builtin
[ 7] Computers Nouvel objet - Utilisateur X
» 2. Domain Controllers
2 Eleves
» | ] ForeignSecurityPrincipal: & Créerdans : sio-exupery local/Beves
y B Managed Service Accour
| Users
;[ | . [
Nom : IEIeveE I |
Nom complet : IEIeveZ I
Nom d'ouverture de session de | 'utilisateur :
|E|8V821 Il@su-enpery!ocd I »
Nom d'ouverture de session de I'utilisateur (antérieur 8 Windows 2000) :
[sio-Exupern| | [Beve2 |
< > <€ -
S < Précédent Annuler
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Propriétés de : Eleve2 ? X

Environnement  Sessions
Général Adresse Compte

ontrole & distance  Profil des services Bureau a distance COM+
 Profil |Téléphones Organisation Membre de  Appel entrant

Profil utilisateur
Chemin du profil : I\\AD\PmﬁIS\'u’usemame‘}; I ‘

Script d'ouverture de l ‘
Session

Dossier de base

(O Chemin d'accés local :

@ Comnecter:  [H:  v| a: [\\AD\Homes\%usemame?%| |

(oK ]| smder || oplaver || e
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— Vérifier depuis WIN11 que I'utilisateur Elevel n’ait pas acces aux répertoires des autres
utilisateurs (cf. pages 21 et 22).

) Nouveau - e (] =D W T Trier - = Afficher aee
« = =~ 4 « Disque local (C) » Utilisateurs v X D Rechercher dans : Utilisateurs
Nom Modifié le Type Taille
v Acces rapide
Q Administrateur 09/05/2025 14:00 Dossier de fichiers
& Bur »
Elevel 09/05/2025 14:08 Dossier de fichiers
& Téléchargemen #
Eleve2 09/05/2025 14:57 Dossier de fichiers
3 Documents »
Public 29/04/2025 16:31 Dossier de fichiers
PN Images »
TEMP Dossier de fichiers
@ Musique
utilisateurl Dossier de fichiers
i3 vidéos
WINT1 30/04/2025 12:20 Dossier de fichiers
> @ OneDrive Eleve? X
> [l CePC |. Vous ne disposez pas des autorisations
L8 . 7 Y .
requises pour accéder a ce dossier.
W Réseau
Cliquez sur Continuer pour accéder en permanence a
ce dossier.
7 élément(s) 1 élément sélectionné =0

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

! Modifier la sécurité

Editeur vérifié : Microsoft Windows

Afficher plus de détall

Pour continuer, entrez un nom d'utilisateur et un mot de passe
d’administrateur.

Modifier la sécurité sera également installé pour I'administrateur.

‘ Mot de passe

Domaine : SIO-EXUPERY

Qui Non
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— Fermer la session de I'utilisateur Elevel et constater la présence de son profil itinérant dans le

répertoire Profil du serveur.

I Bureau
4 Téléchargement: #

|| Documents *
= Images *
3 cepPC
¥ Réseau

| = | Profil
Accueil Partage Affichage
L e v @} > CePC » Disquelocal (C:) > Profil » v O
~
Nom Modifié le
s Accés rapide
Elevel.V6 09/05/2025 14:08

Rechercher dans : Profil el
Type Taille

Dossier de fichiers

4. Structuration de I’annulaire

— Créer les UO Professeurs, PROF et PROFADMIN ainsi que les groupes comme indiqué ci-

dessous Dans I’'UO PROF, créez I'utilisateur Profl membre du groupe PROF.

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?
5 y T e
e 2@ 0= HmMTReETESR
] Utilisateurs et ordinateurs Active| Nom
K R.equetes enregistrées 1 Builtin
v Fi sio-exupery.local =
| Built Délégation de contréle...
i Com Rechercher...
3| Dom ch e .
3 Eleve anger de domaine...
l Fore Changer de contréleur de domaine...
| Man Augmenter le niveau fonctionnel du domaine...
1 User Maitres d'opérations...
Nouveau >
Toutes les taches >
Affichage >
Actualiser
Exporter la liste...
Propriétés
Aide
< > €
Crée un nouvel élément dans ce conteneur.

Type
builtinDomain
Conteneur
Unité d'organi...
Unité d'organi...
Conteneur
Conteneur
Conteneur

Ordinateur
Contact
Groupe

InetOrgPerson

Description

Default container for upgraded comp
Default container for domain controll

Default container for security identifie
Default container for managed service
Default container for upgraded user a

msDS-ShadowPrincipalContainer

mslmaging-P5Ps

Alias de file d'attente MSMQ

I Unité d'organisation I

Imprimante
Utilisateur

Dossier partagé
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Nouvel objet - Unité d'organisation X

--7;" Créer dans : | sio-exupery local/ |

Nom :

l Professeurs ]

| | IProtg’ erlecoﬁenewcomeunewressionacciderﬂeﬂe |

e

— Cliquer sur Nouveau puis Unité d’oraganisation

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage ?
e 2@ /0 XE0= EMmITaaTah

] Utilisateurs et ordinateurs Active| Nom Type Description
» [ Requétes enregistrées
& i:’i sio-exupery.local Aucun élément a afficher dans cet apergu.
| Builtin

| Computers

2| Domain Controllers

2| Eleves

| ForeignSecurityPrincipal:
» | Managed Service Accour

| Users
2| Professe -
Délégation de contréle...
Déplacer...
Rechercher...
Nouveau » Ordinateur
Toutes les taches > Contact
Affichage > Groupe
InetOrgPerson
Coupt‘!t msD5-ShadowPrincipalContainer
Sy mslmaging-P5Ps
< R‘"“"f’"er Alias de file d"attente MSMQ >
m S I Unité d'organisation I
—_— Exporter la liste... T
Propriétés Utilisateur
FRi Dossier partagé
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Nouvel objet - Unité d'organisation

X
?,7; Créer dans : [ sio-exupery Jlocal/Professeurs |
Nom :
[PROF
Protéger le conteneur contre une ion accidentelle
| Aonuder
Nouvel objet - Unité d'organisation X

~7 | Créerdans : [Sicexupery Jocal Professeurs |

Nom :

|PROFADMIN|

|i] Protéger le conteneur contre une suppression accidentelle |

TP4 — Gestion des objets Active Directory
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— Sélectionner Nouveau, puis Utilisateur

] Utilisateurs et ordinateurs Active Directory . O X
Fichier Action Affichage 7
o9 2F 0/ XEc=z BHMTeETER
] Utilisateurs et ordinateurs Active | Nom Type Description
| Requétes enregistrées
v [ sio-exupery.local Aucun élément a afficher dans cet apergu.
| Builtin
~| Computers
» (2] Domain Controllers
2| Eleves
» || ForeignSecurityPrincipal:
» [ Managed Service Accour
| Users
v & Pn:l}sseurs
| PROF
31 PRC Délégation de contréle...
Déplacer...
Rechercher...
Nouveau » Ordinateur
Toutes les tiches > Contact
Affichage > eipe
InetOrgPerson
Coupfr msD5-ShadowPrincipalContainer
< ;uppnmer mslmaging-PSPs >
—_— enommer 3 G
Erie Bn nOinied Hley et Alias de file d'attente MSMQ
Unité d'organisation
Exporter la liste... .
Imprimante
Aacle Dossier partagé
— Renseigner les informations de 1’utilisateur et son mot de passe.
Nouvel objet - Utilisateur X

& Créerdans ;. sio-exupery local/Professeurs/PROF

Nom : Prof1

| e [
|
|

Nom complet : [Pmn

Nom d'ouverture de session de |'utilisateur :
|P|'Uf1| ‘ @sio-exupery local v

Nom d'ouverture de session de |'utilisateur (anténieur 8 Windows 2000) :
SI0-EXUPERY\ ] [Pmn

< Précédent [ Anrmder
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Nouvel objet - Utilisateur X

& Créerdans : sio-exupery local/Professeurs/PROF

Mot de passe [....... l

Confirmer le mot de passe : ‘ooooooo l

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

[] L utilisateur ne peut pas changer de mot de passe
[] Le mot de passe n’expire jamais

[[] Le compte est désactivé

' <Précédent | Suivant> | | Annuler

Nouvel objet - Utilisateur X

& Créerdans : sio-exupery local/Professeurs/PROF

Quand vous cliquerez sur Terminer, |'objet suivant sera créé :

Nom complet : Prof1
Nom de connexion de |'utilisateur : Prof 1@sio-exupery Jocal

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.
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— Sélectionner Nouveau, puis Unité d’organisation

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
o9 2@ /B XEcE BHETaETah

] Utilisateurs et ordinateurs Active | Nom Type Description
| Requétes enregistrées

v 4 sio-exupery.local Aucun élément 3 afficher dans cet aperqu.
| Builtin
[ Computers
2| Domain Controllers
2 Eleves
» [ ForeignSecurityPrincipals
» || Managed Service Accour

] Users
v [2] Prd.gsseurs
2. PROF
31 PRC Délégation de contréle...
Déplacer...
Rechercher...
Nouveau Ordinateur
Toutes les tiches Contact
Affichage Groupe
InetOrgPerson
I msDS-ShadowPrincipalContainer
< e msimaging-PSPs
R R 00 Alias de file d'attente MSMQ
e = Actualiser S I
Unité d'organisation
Exporter la liste... -
Imprimante
Propriétés Utilisateur
e Dossier partagé

— Renseigner le Nom du groupe

Nouvel objet - Groupe

Nom du groupe :

% Créerdans:  sio-exupery.local/Professeurs/PROF

PROF|

Nom de groupe (antérieur a Windows 2000) :

[ PROF
Etendue du groupe Type de groupe
(O Domaine local (®) Sécurité
(®) Globale O Distribution
(O Universelle

(o ][ amer
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] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
ol AR o (HENRENNETN ‘ Hocdk % B R #7K

3 U‘Filisateurs et ordinateurs Active|| Nom Type Description
£' R‘equetes e“:eg'slt’ees 2 PROF Groupe de séc...
v 5 sio-exupery.loca 8) Profl Utilisateur
| Builtin

| Computers
2| Domain Controllers
2| Eleves
~| ForeignSecurityPrincipal
» | Managed Service Accour
| Users
v 32 Professeurs
2| PROF
2| PROFADMIN

— Renseigner I’onglet Profil (profil itinérant de la méme maniere que pour Elevel (profil itinérant
et dossier de base).

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
e 2@ 0 XOC= Hm 3 aETE%R

] Utilisateurs et ordinateurs Active|| Nom Type Description
> _ Requétes enregistrées % PROF Groupe de séc...
s T ——.
| Builtin Copier...
- Computers Ajouter 3 un groupe...
2] Domain Controllers Diatuer| pb
o ésactiver le compte
2 Eleves
» [ ForeignSecurityPrincipal: Réinitialiser le mot de passe...
[] Managed Service Accour, Déplacer...
| Users Ouvrir la page de démarrage
v 2| Professeurs Envoyer un message
2] PRO
2 PROFADMIN Toutes les tiches >
Couper
Supprimer
Renommer
Propriétés
Aide
< > || € >
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Propriétés de : Prof1

Environnement  Sessions
Général Adresse CornpteTéléphones Organisation Membre de Appel entrant

Profil utilisateur
Chemin du profil :

Script d'ouverture de
session :

Dossier de base

(O Chemin d'accés local :

? X

Controle & distance Profil des services Bureau & distance COM+

| \\AD\Profil$\ %usemame 7 | |

| |

(® Connecter : [H:

v| a: |\AD\Homes\%usemame™ |

Propriétés de : Prof1

Environnement  Sessions

Général Adresse Compte Profi  Teléphones Organisation [ Membre de | Appel entrant

Membre de :

? X

Contrdle a distance  Profil des services Bureau a distance COM+

Nom Dossier Services de domaine Active Directory
Ltilisateurs du do... sio-exupery local/Users

 Supprmer
Groupe principal :  Utilisateurs du domaine
Définir le groupe principal Il n'est pas utile de modffier le groupe principal, sauf si vous

disposez de clients Macintosh ou d'applications compatibles
POSIX.
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Sélectionnez des groupes X
Seélectionnez le type de cet objet :
ldesg‘omesou?rhc‘pmdeséctﬂéﬂégés I Types d'objets... ‘
A partir de cet emplacement :
[siomperylocal I Emplacements...
Requétes communes
Nom: [Commencepar || | | [Colmes.. |
Description : |Commence par v
Comptes désactivés Ameter
Mot de passe sans date d'expiration
MNombre de jours depuis la demiére session v ﬁﬂ
Résultats de la recherche : | o | ! ‘
Nom Description Dossier ~
QODe'ra'leurs de compte sio-exupery local ..
%0pérateurs de configuration réseau sio-exupery local...
%Opéra‘leurs de sauvegarde sio-exupery local...
%0péra‘leurs de serveur sio-exupery local...
. Toutes les statio...  sio-exuperylocal...
s sio-exupery local .. v
14, Propriétaires créateurs de la stratégi... Les membresde... sio-exuperylocal... 3
% Protected Users Les membres de...  sio-exuperylocal ..
&2, Serveurs Accés Distant RDS sio-exuperylocal ..
%Serveursdelicences des services ... sio-exupery local .. v
Propriétés de: Prof1 ? |
Sélectionnez des groupes X
Sélectionnez le type de cet objet :
ldes groupes ou Principaux de sécurité intégrés I Types d'objets... ]
A partir de cet emplacement
[sio-extpaybcd I ' Emplacements... ‘
Entrez les noms des objets a sélectionner (exemples) :
| PROF Veérfier les noms i
| Avancé.. | [Tok ]| Amnuer |
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Dans I’'UO PROFADMIN, créez I’utilisateur Emile 40A membre du Groupe PROFADMIN.
Renseigner également I’onglet Profil et dossier de base).

] Utilisateurs et ordinateurs Active Directory . O X
Fichier Action Affichage 7
o 2@ 48 XOc= BHm 3 aETah

] Utilisateurs et ordinateurs Active|| Nom Type Description
_ Requétes enregistrées
v 3 sio-exupery.local Aucun élément a afficher dans cet apergu.
| Builtin

| Computers
» 2| Domain Controllers

2| Eleves

_| ForeignSecurityPrincipals
» | Managed Service Accour

| Users
v 4 Professeurs
2| PROF
= | PROFADMIN
Délégation de contréle...
Déplacer...
Rechercher...
Nouveau > Ordinateur
Toutes les taches > Contact
Affichage > Bmape
InetOrgPerson
3 o msDS-ShadowPrincipalContainer 3
Supprimer -
A o mslmaging-PSPs
Crée un nouvel élément dan BEna e
Alias de file d'attente MSMQ
Actualiser Unité d'organisation
Exporter la liste... :
Ik? Imprimante
Propriétés Utilisateur
Aide Dossier partagé

— Renseigner les informations de 1’utilisateur et son mot de passe.

Nouvel objet - Utilisateur X

3) Créerdans : sio-exupery local/Professeurs/PROFADMIN

| | e[|

Nom : IEmiIe 40A | ‘

Nom complet : |Emile 40A ‘

Nom d'ouverture de session de |'utilisateur :

Nom d'ouverture de session de |'utilisateur (anténeur 8 Windows 2000) :
SI0-EXUPERY\ HEmiIe 40A ‘

< Précédent Annuler
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Nouvel objet - Utilisateur X

& Créerdans : sio-exupery local/Professeurs/PROFADMIN

Mot de passe [....... |

Confirmer le mot de passe |uouu| |

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

[] L'utilisateur ne peut pas changer de mot de passe

[/] Le mot de passe n’expire jamais
[[] Le compte est désactivé
| <Précédent | Suvant> | | Annuler
Nouvel objet - Utilisateur X

& Créer dans : sio-exupery local/Professeurs/PROFADMIN

Quand vous cliqguerez sur Teminer, |'objet suivant sera crée :

Nom complet : Emile 40A
Nom de connexion de |'utilisateur : Emile 40A@sio-exupery local

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.
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— Sélectionner Nouveau, puis Unité d’organisation

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
e 2@ {0 XEd= AT aETE%
] Utilisateurs et ordinateurs Active| Nom Type Description
i Bapies uepisies 2, Emile 204 Utilisateur
v 3 sio-exupery.local
| Builtin
[ Computers
2 Domain Controllers
2 Eleves
» || ForeignSecurityPrincipals
» || Managed Service Accour
[7] Users
v 5. Professeurs
3. PROF
2 PROFADMIN
Délégation de contréle...
Déplacer...
Rechercher...
Nouveau > Ordinateur
Toutes les tiches > Contact
Affichage b i
InetOrgPerson
s ol msDS-ShadowPrincipalContainer n
Cré 1 e P SHpp msimaging-PSPs
rée un nouvel élément dar
as—— Alias de file d'attente MSMQ
Pt I Unité d'organisation I
Exporter la liste... e
Propriétés Utilisateur
Aicke Dossier partagé
— Renseigner le Nom du groupe
Nouvel objet - Groupe X

8_; Créerdans:  sio-exupery.local /Professeurs/PROFADMIN

Nom du groupe :
| ProFADMIN | |

Nom de groupe (antérieur a8 Windows 2000) :

[ PROFADMIN ‘
Etendue du groupe Type de groupe
(O Domaine local (®) sécurité

Gowvtnten
(O Universelle

[oc ][ amue
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] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7

e n@ 0Bz BmtaarTah

] Utilisateurs et ordinateurs Active|| Nom Type Description

I ewattes enmal-trges &, Emile 404 Utilisateur

v i SR 2 PROFADMIN Groupe de séc...
| Builtin

] Computers
2| Domain Controllers

2| Eleves
| ForeignSecurityPrincipal:
» || Managed Service Accout
| Users
v 3] Professeurs
3] PROF
= | PROFADMIN

— Renseigner I’onglet Profil (profil itinérant de la méme maniere que pour Elevel (profil itinérant
et dossier de base).

] Utilisateurs et ordinateurs Active Directory . O X
Fichier Action Affichage 7

o 2FE J/0/XEdE HE TaETE%

] Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées 2
v _§:’J_§ sio-exupery.local mPROFADMIN Copier...
| Builtin

= " Ajouter & un groupe...
[] Computers

2| Domain Controllers Désactiver le compte

2| Eleves Réinitialiser le mot de passe...
| ForeignSecurityPrincipal: Déplacer...
g -J Menaged Service Accous Quvrir la page de démarrage
[] Users -
wv 2] Professeurs Akl gt bl
a1 PROF Toutes les taches >
'3 PROFADMIN
Couper
Supprimer
Renommer
Aide
< > || € >

27/05/25 68/79



Nina PROVENZANO TP4 — Gestion des objets Active Directory

Propriétés de : Emile 40A ? X

Environnement Sessions Contrdle a distance Profil des services Bureau a distance COM+
Général | Adresse CompteTéléphones Organisation | Membre de | Appel entrant
Profil utilisateur

Chemin du profil - | \\AD\Profils\ %usemame % | ]
Script d'ouverture de l ]

session :

Dossier de base

(O Chemin d'acceés local :

(®) Connecter : IH: VI A: I\\AD\HomeB\?.usemame?. I

Propriétés de : Emile 40A ? X

Environnement Sessions Contrdle a distance Profil des services Bureau a distance COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory

Utilisateurs du do... sio-exupery local/Users

o] [ Suopines |

Groupe principal :  Utilisateurs du domaine
SFrs - I n'est pas utile de modffier le groupe principal, sauf si vous
Défiok le groupe pincipsl disposez de clients Macintosh ou d'applications compatibles
POSIX.
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Sélectionnez des groupes X
Sélectionnez le type de cet objet :
ldes groupes ou Principaux de sécurité intégrés [ _ 'I_'ypu d'o_bjgts...
A partir de cet emplacement
lsio-enpery]ocd l Emplacements...
Requétes communes
T— Cmmcepar | ‘ | Colonnes... |
Description : | Commence par v
Comptes désactivés Améter

Mot de passe sans date d'expiration

MNombre de jours depuis la demiére session ﬁg"—’

Résutats de la recherche : |

Nom Description Dossier ~
$0péra1eurs de configuration réseau sio-exupery local...
QOpérateurs de sauvegarde sio-exupery local...
QOpérateurs de serveur sio-exupery local...
QOrdinateurs du domaine Toutes les statio... sio-exuperylocal...

L2 PROF sio-exupery Jocal...
. 2PROFADMIN sio-exupery Jocal...
¥ Propriétaires créateurs de la stratég... Les membres de... sio-exuperylocal...
% Protected Users Les membres de...  sio-exuperylocal...
&2 Serveurs Accés Distant RDS sio-exupery Jocal...

%Serveurs de licences des services ... sio-exupery local...

v

Sélectionnez des groupes X

Sélectionnez e type de cet objet :

[desg'omesoqucp‘ ipaux de sécurité intégrés I Twndgh!d;

A partir de cet emplacement

[sio-enpery]ocd I . Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

|PROFADMIN Vérifier les noms
Avancé.. | oK || Annder
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Le groupe Admins du domaine (Users) est membre du groupe Administrateurs (conteneur Builtin) :

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
e |2 /B XECHMPaETIR
: Utilisateurs et ordinateurs Active|| Nom Type Description ~
. ;;J R‘equetes e":ems'trees %Accés compatible pré-Windows... Groupe de séc... Un groupe de compatibi...
v .SEP-:(E‘IEEW' iy %Accés DCOM service de certific.. Groupe de séc... Les membres de ce grou...
__4_ Cm mut - A Administrateurs Gos cle oo gaisabses du groupe...
om ers - 2
J_— P‘ %Administrateurs Hyper-V Ajouter & un groupe... es de ce grou...
» &| Domain Controllers j ;
= Eleves %Duplucateurs Envoyer un message rarge la répli...
» [ ForeignSecurityPrincipal: %Générateurs d.'apprubat.ion Tootes e 13 b , &8 de ce grou...
5> [ Managed Service Accour %Groupe d'acces d'autorisat es de ce grou...
| Users %IIS_IUSRS Propriétés igré utilisé pa...
v 3] Professeurs %Invités Aide es du groupe...
=] PROF %Ledeurs des journaux d'év G ‘es de ce gro...
=] PROFADMIN %Opérateurs d'assistance de cont... Groupe deséc... Les membres de ce grou...
$0pérateurs d'impression Groupe de séc...  Les membres peuvent a...
%Opérateurs de chiffrement Groupe de séc...  Les membres sont autor...
%0pérateurs de compte Groupe de séc...  Les membres peuvent a...
%Opérateurs de configuration rés... Groupe deséc.. Les membres de ce grou...
$Opérateurs de sauvegarde Groupe de séc... Les membres du groupe...
QOpérateurs de serveur Groupe de séc... Les membres peuvent a...
%Serveurs Accés Distant RDS Groupe de séc...  Les serveurs de ce group...
%Serveurs de licences des service... Groupe deséc... Les membres de ce grou...
%Serveurs Gestion RDS Groupe de séc...  Les serveurs de ce group...
i > || 82 serveurs RDS Endpoint Groupe de s€c...  Les serveurs de ce aroup... e
Propriétés de : Administrateurs ? X
Général Membres Membre de Géré par
Membres :
Nom Dossier Services de domaine Active Directory
‘ Administrateur sio-exupery local/Users
82, Administrateurs de |'entreprise sio-exupery local/Users
% Admins du domaine sio-exupery local/Users
L4 >
Ajouter... . Supprimer
| [
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Ajoutez le groupe PROFADMIN au groupe Admins du domaine (conteneur Users) :

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o | rE /B XELE HRE|TRETER

] Utilisateurs et ordinateurs Active)| Nom
> || Requétes enregistrées
v 3 sio-exupery.local

[] Builtin

. A Admins du domaine
%Cnntnileurs de domaine

Type

Ajouter a un groupe...

Déplacer...

[] Computers
2] Domain Controllers

31 Eleves

| 7] ForeignSecurityPrincipal:
[] Managed Service Accout

(2] Professeurs

5] PROF
&7 PROFADMIN

% Contréleurs de domaine clonables

% Contréleurs de domaine d'entreprise &
% Contréleurs de domaine en lecture sev
%DnsAdmins

*DnsUpdateProxy

% Editeurs de certificats

%Groupe de réplication dont le mot de §
%Grnupe de réplication dont le mot de §
2. Invité

%Invités du domaine

EOrdinateurs du domaine

%Propriétaires créateurs de la stratégie de ...

E Protected Users
%Serveurs RAS et IAS

E; Utilisateurl

82 Utilisateurs DHCP
lEUtilisateurs du domaine

<

nVoyer un message
E

Toutes les tiches

Couper
Supprimer
Renommer
Propriétés
Aide

-

Groupe de séc...
Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc...

Description

s désignés du dom

ileurs de domaine d
{e ce groupe qui sor
le ce groupe sont d¢
{e ce groupe sont d¢
ministrateurs DNS

> qui sont autorisés i
le ce groupe ont I'al
1sse des membres di
1sse des membres di
sateur invité

- du domaine

emeem e =o=-.0NS de travail et les ¢
Les membres de ce groupe peuver
Les membres de ce groupe bénéfic
Les serveurs de ce groupe peuvent

Les membres qui ont un accés en
Tous les utilisateurs du domaine

27/05/25

Propriétés de : Admins du domaine

N

Général Membres Membre de Génré par
Membres :
Nom Dossier Services de domaine Active Directory
& Administrateur  sio-exupery local/Users

Supprimer

[ ok ][ sonuer

Appliquer
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Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service oud... X

Sélectionnez le type de cet objet :
ldes utilisateurs, des comptes de service, des groupes ou Autres objets I Types d'objets... "
A partir de cet emplacement
lsio-extpery]ocd l Emplacements...
Requétes communes
Nom : iCmmcepar v ‘ ~ Colonnes...

Description Commence par N Rll

Comptes désactivés Améter

Mot de passe sans date d'expiration

MNombre de jours depuis la demiére session v %”

Rémuats de la recherche : | et

Nom Adresse de mes... Description Dossier
E.; Invité Compte d'utilisat... sio-exupery local...
%Invilés du domaine Tous les invités ...  sio-exuperylocal...

%Ordinaieurs du domaine Toutes les statio... sio-exuperylocal...
sio-exupery local...
- sio-exupery local...
E: APROFADMIN sio-exupery local..
b2, Propriétaires créateurs de la strat... Les membres de...  sio-exupery local...
M2 Protected Users Lesmembres de...  sio-ekupefylocal. .
E; Utilisateur1 sio-exupery local...

% Utilisateurs du domaine Tous les utilisate... sio-exuperylocal...

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de serviceou des... X

Sélectionnez le type de cet objet :

ldes utilisateurs, des comptes de service, des groupes ou Autres objets I Types d'objets... \

A partir de cet emplacement :

|sio-exupery local | | Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

|PROFADMIN| Vérfier les noms
Avancé.. | | 0K || Annuer

TP4 — Gestion des objets Active Directory
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Propriétés de : Admins du domaine ? X

Général Membres Membre de Géré par

Membres :

Nom Dossier Services de domaine Active Directory

,!, Administrateur  sio-exupery local/Users
% PROFADMIN  sio-exupery local/Professeurs/PROFADMIN

Supprimer

OK  Amder  Applquer

27/05/25 74/79



Nina PROVENZANO

5. Partage des répertoires communs C-SIO1 etC-PROF

TP4 — Gestion des objets Active Directory

Créez, a la racine du Disque local (C:), le répertoire C-SIO1. Partagez Avancé, désactivez 1’héritage
le dossier et définissez les autorisations de partage indiquées au-dessus du tableau ci-dessus. Dans
I’onglet Sécurité, cliquez sur et définissez les autorisations de sécurité suivant les indications du

tableau ci-dessus :

Général Partage Sécurité Versions précédentes
Nom de l'objet :  C:A\C-SIO1

Noms de groupes ou d 'utilisateurs :

BTSSIO1 (SIO-EXUPERY\BTSSIO)
H2 PROF (SI0-EXUPERY\PROF)
£2 Administrateurs (SI0-EXUPERY\Administrateurs)

sl & = | Disque local (C:) — O b 4
Accueil Partage Affichage e
&« 3 ~ 4 ‘ia » CePC > Disquelocal (C:) » v 0 Rechercher dans : Disque loca... 0

Nom Modifié le Type Taille
o Accés rapide
Windows Dossier de fichiers
I Bureau i
Utilisateurs Dossier de fichiers
‘_ Teléchargement: # Programmes Dossier de fichiers
[= Documents o Program Files (x86) Dossier de fichiers
= Images + Profil Dossier de fichiers
[ cepcC PerfLogs Dossier de fichiers
o Home Dossier de fichiers
¥ Réseau . C-sI01| I Dossier de fichiers
Propriétés de: C-SIO1 X

Personnaliser

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour BTSSIO1

Autoriser

Contrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Avance.

Informations sur le contréle d'acceés et les autorisations

Pour les autorisations spéciales et les paramétres avancés, cliquez sur

[ ok ][ somier

Avance

Appliquer
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Parameétres de sécurité avancés pour C-5101 O X
Nom : CAC-SI01
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) &) Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique a
82 Auto... | Administrateurs (SIO-EXUPER... Controle total C\ Ce dossier, les sous-dossiers et...
8% Auto... | BTSSIO1 (SIO-EXUPERY\BTSSI...  Lecture et exécution C\ Ce dossier, les sous-dossiers et...
8 Auto... | PROF (SIO-EXUPERY\PROF) Modification X Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Désactiver I'héritage

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Créez, a la racine du Disque local (C:), le répertoire C-PROF. Partagez le dossier et définissez les
autorisations de partage (cf. page précédente). Dans 1’onglet Sécurité, cliquez sur Avancé,
désactivez I’héritage et définissez les autorisations de sécurité (cf. tableau page précédente) :
Pourquoi le groupe PROFADMIN n’a pas été ajouté ?

il M = | Disque local (C3) - O X
Accueil Partage Affichage 0
“« =2 v % » CePC » Disque local (C:) » v V] Rechercher dans : Disque loca... @

Nom ‘ Modifié le Type Taille

o Accés rapide

Windows Dossier de fichiers

[ Bureau e ; i
Utilisateurs Dossier de fichiers
* Fechsmmmmbof Programmes Dossier de fichiers
5| Documents o Program Files (x86) Dossier de fichiers
= Images o+ Profil Dossier de fichiers
[ CePC PerfLogs Dossier de fichiers
o Home Dossier de fichiers
¥ Réseau C-SI01 09/05/2025 17:17 Dossier de fichiers
| |C-PROH 09/05/2025 18:17 Dossier de fichiers
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Propriétés de: C-PROF X

Général Partage Sécurité \Versions précédentes Personnaliser
Nom de |'objet : C:A\C-PROF

Noms de groupes ou d'utilisateurs :

BTSSIO1 (SIO-EXUPERY\BTSSIO1)
82 PROF (SIO-EXUPERY\PROF)
88 Administrateurs (SIO-EXUPERY \Administrateurs)

Pour modffier les autorisations, cliquez sur Modifier.

Autorisations pour BTSSIO1 Autoriser  Refuser

Contrdle total A
Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture ?

Ecriture v

Pour les autorisations spéciales et les paramétres avances, cliquez sur I
Avance.

Informations sur le contrdle d'accés et les autorisations

o] (i R

Parameétres de sécurité avancés pour C-PROF O X
Nom : C:\C-PROF
Propriétaire : Administrateurs (S10-EXUPERY\Administrateurs) G Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Heérité de S'applique &
82 Auto... | Administrateurs (SIO-EXUPER... Contréle total C\ Ce dossier, les sous-dossiers et...
82 Auto... || BTSSIO1 (SIO-EXUPERY\BTSSI...  Lecture et exécution =y Ce dossier, les sous-dossiers et..,
#2 Auto... | PROF (SI0-EXUPERY\PROF) Modification X Ce dossier, les sous-dossiers et...

| Désactiver I'néritage

[C] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K Annuler Appliquer
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Bloquer |'héritage X

Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus a cet objet.

— Convertir les autorisations héritées en autorisations explicites
sur cet objet.

| —> Supprimer toutes les autorisations héritées de cet objet. |

I Annuler
Paramétres de sécurité avancés pour C-PROF O X
Nom : CAC-PROF
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) G Modifier
Autorisations Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder a cet objet. Toutefois, le propriétaire de cet objet peut affecter des
autorisations.

Ajouter Supprimer Afficher

| Activer I'néritage |

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K | Annuler Appliquer
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Paramétres de sécurité avancés pour C-PROF O X
Nom : CAC-PROF
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) & Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Heérité de S'applique a
B2 Auto... | Administrateurs (SI0-EXUPER...  Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto... | PROF (SIO-EXUPERY\PROF) Modification Aucun Ce dossier, les sous-dossiers et...
88 Auto.. | PROFADMIN (SIO-EXUPERY\P... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...

Supprimer Modifier

Activer I'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K Annuler Appliquer

=>» Vous pouvez ajouter le groupe PROFADMIN mais il est de toute maniére membre du groupe
Administrateurs puisqu’il est membre du groupe Admins du domaine.
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