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Topologie :  
 

 
 

Configuration du routeur 
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Visualisation de la configuration des interfaces sur le routeur :  
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Configuration du commutateur 
 
Création des vlans :  
 

 
 

Configuration des interfaces Fa0/2 et Fa0/19 :  
 

 
 

Mise en place de l'authentification 802.1x :  
●​ Activation générale de 802.1x :  

 
 

●​ Définition des informations d’accès au serveur RADIUS :  

 
 
Définition de l’authentification 802.1x sur le port Fa0/2, Fa0/7 et Fa0/8 :  
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Visualisation de la configuration du commutateur :  
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Visualisation des informations sur l’authentification 802.1x :  
 

 
 
Configuration du serveur DHCP :  

●​ Pour le VLAN 2 :  

 
 

●​ Pour le VLAN 3 :  

 
 

●​ Pour le VLAN 99 :  
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1.​ Le client final 
 
Configuration automatique de réseau câblé :  
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Démarrage en mode manuel du service dot3svc (configuration automatique de réseau câblé) : 
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Activation de l’authentification IEEE 802.1x par la méthode d’authentification PEAP 
(Protected EAP) :  
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Méthode d’authentification par mot de passe sécurisé (EAP-MSCHAP version 2) avec 
l’activation de la reconnexion rapide :  
 

 
 
Lors de la connexion, ne pas utiliser automatiquement mon nom et mon mot de passe 
Windows d’ouverture de session :  
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2.​ Installation du service NPS 

 
Ouverture du serveur NPS (Network Policy Server) avec les ports dans les propriétés du 
serveur NPS :  
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3.​ Configuration du serveur RADIUS NPS 

 
Inscription du serveur dans Active Directory :  
Autoriser cet ordinateur à lire les propriétés de numérations des utilisateurs du domaine 
sio-exupery.local. > Clique droite sur Action > Inscrire un serveur dans Active Directory. 
 

 
 
Confirmation de l’assistant global :  
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Mise en route du service NPS avec configuration du serveur Radius pour les connexions 
câblées ou sans fil 802.1x.  
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3.1 Déclaration du client Radius :  

 
Ajout du nouveau client Radius : > Clique droit sur Clients RADIUS > Nouveau. 
 

 
 
Visualisation du client Client Cisco-2960 dans la liste des clients RADIUS :  
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3.2 Déclaration d’une stratégie de demande de connexion  

 
Ajout d’une nouvelle stratégie de demande de connexion : > Clique droit sur Stratégie de 
demande de connexion > Nouveau. 
 

 
 
Sélection de la condition Type de port NAS. 
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NAS est ici l'acronyme de Network Access Server et désigne le client RADIUS. Ne pas 
confondre avec Network Authentication Server qui désigne le serveur Radius lui-même. 
 
Sélection du Type de tunnels pour connexions 802.1x standard Ethernet.  
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Authentification des demandes sur le serveur :  
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Pas de configuration des méthodes d’authentification :  
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Attributs auxquels les règles suivantes seront appliquées : ID de la station appelée :  
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Récapitulatif de la stratégie de demande de connexion : 
 

 
 
 
 

 
                                                                                                             19 

 



Nina PROVENZANO                            TP1 - Mise en oeuvre d’une infrastructure 802.1x 
 
 

3.3 Déclaration d’une stratégie d’accès au réseau 

 
Ajout d’une nouvelle stratégie réseau : > Clique droit sur Stratégie réseau > Nouveau. 
 

 
 
Sélection de la condition Groupes Windows.  
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Ajout du groupe Prof à la stratégie :  
 

 
 
Sélection de la deuxième condition Type de port NAS.  
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Sélection du Type de tunnels pour connexions 802.1x standard Ethernet.  
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Visualisation des conditions de la stratégie réseau :  
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Autorisation d’accès accordé pour tous les membres du groupe Prof.  
 

 
 
Méthode d’authentification par PEAP (Protected EAP). 
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Pas de configuration des contraintes.  
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Ajout d’un attribut RADIUS standard Tunnel-Type en type d’accès 802.1x.  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                                                                             26 
 



Nina PROVENZANO                            TP1 - Mise en oeuvre d’une infrastructure 802.1x 
 
 
Information d’attribut communément utilisé pour les connexions 802.1x par les VLAN. 
 

 
 
Visualisation de la valeur d’attribut :  
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Ajout d’un attribut RADIUS standard Tunnel-Medium-Type en tous les types d’accès.  
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Information d’attribut communément utilisé pour les connexions 802.1x par 802 (includes all 
802 media plus Ethernet canonical format). 
 

 
 
Ajout d’un attribut RADIUS standard Tunnel-Pvt-Group-ID en tous les types d’accès.  
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Définition du numéro de VLAN où sont positionnés les membres. 
 

 
 
Visualisation des attributs ajoutés. 
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Visualisation des conditions de la stratégie. 
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Propriété de la Stratégie réseau :  
 

 
 
Vue d’ensemble de la Stratégie pour les clients câblés Pédago. 
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Conditions de la Stratégie pour les clients câblés Pédago. 
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Contraintes de la Stratégie pour les clients câblés Pédago. 
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Paramètres de la Stratégie pour les clients câblés Pédago. 
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Création d’une nouvelle stratégie réseau Stratégie pour les clients câblés Administration. 
 

 
 
Visualisation des conditions de la stratégie réseau :  
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Autorisation d’accès accordé pour tous les membres. 
 

 
 
Méthode d’authentification par PEAP (Protected EAP). 
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Pas de configuration des contraintes.  
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Visualisation des attributs ajoutés. 
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Visualisation des conditions de la stratégie. 
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Propriété de la Stratégie réseau :  
 

 
 
Vue d’ensemble de la Stratégie pour les clients câblés Administration. 
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Conditions de la Stratégie pour les clients câblés Administration. 
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Contraintes de la Stratégie pour les clients câblés Administration. 
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Paramètres de la Stratégie pour les clients câblés Administration. 
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4.​ Demande de connexion des utilisateurs rveau et cgeley 
 
Une tentative d’authentification 802.1X est effectuée avec les identifiants utilisateur sur le 
poste client. 
 

 
 

L’authentification échoue dans un premier temps sur l’interface Ethernet. 
 

 
 

Après correction, la connexion réseau est rétablie et l’interface Ethernet devient active. 
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La commande ipconfig /all confirme l’attribution d’une adresse IP et des paramètres réseau 
via DHCP. 
 

 
 
Le switch indique que le port Fa0/7 est authentifié (AUTHORIZED) tandis qu’un autre port 
reste non autorisé. 
 

 
 

Le switch confirme que le port Fa0/7 est associé au VLAN “Pédagogie”, confirmant ainsi 
l’attribution dynamique du VLAN après l’authentification 802.1X. 
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Annexe :  
 
Mémo commandes pour sauvegarder la configuration sur les équipements réseaux Cisco :  
 

●​ copy running-config startup-config: Cette commande copie la configuration en 

cours vers la configuration de démarrage, rendant la configuration persistante. Lien 

●​ write memory: Cette commande enregistre la configuration dans la NVRAM, la 

rendant persistante. Lien 

●​ archive: Cette commande permet de sauvegarder la configuration dans la mémoire 

flash, ce qui est utile pour la sauvegarde et la restauration. Lien 
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