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Topologie :

G0/0: 192.168.0.1/29
G0/0.2:192.168.1.1/28
G0/0.3:192.168.1.17/28
G0/0.99:192.168.1.33/28
G0/0.4:192.168.1.49/29

—+Routage inter-VLANs

—Serveur DHCP : Go/o
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Borne WIFI Cisco 5B WAP 551
SSID Ciscosb (VLAN 1) : 192.168.0.3/29
SSID Pédagogie (VLAN 2) et -
Administration (VLAN3) = ™y
BN Portable PC3
—+Client DHCP

Commutateur Cisco 2960
VLAN 1:192.168.0.2/29,
VLAN 2,3, 4 et 99

Machine physique PC1

Pool VLAN 2 :
192.168.1.0/28
Pool VLAN 3 :
192.168.1.16/28
Pool VLAN 99 :
192.168.1.32/28

Serveur RADIUS Windows 2022 :
AD.sio-exupery.local

—STATIC 192.168.1.50/29

— AD

— DNS

—Service de certificats

— NP5

rd

—Client DHCP
—Poste membre du domaine avec 802.1x activé

Fa0/1 Fa0/7

A
/'Fap/2| Fa0/8

Régis Veau
—Groupe global ; Prof
—U0 : Pédagogie/Frof

Corinne Geley
*Groupe global : Direction
U0 : Administration/Direction

Machine physique PC2
=Client DHCP
—+Poste hors domaine avec 802.1x activé

Configuration du routeur
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Configuration du commutateur

Création des vlans :

Mise en place de l'authentification 802.1x :
e Activation générale de 802.1x :
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Visualisation des informations sur 1’authentification 802.1x :

Configuration du serveur DHCP :
e Pourle VLAN2:
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1. Le client final

Configuration automatique de réseau cablé :

TP1 - Mise en oeuvre d’une infrastructure 802.1x

o5 Services - O x
Fichier Action Affichage 7
e | EEcz HE veounp
. Services (local) . Senvices (local)
o~ -
Configuration automatique de MNom Description Etat -
réseau ciblé -..‘.‘,;5 Brave Elevation Service (BraveElevationService) Fournit des ... !
C'- . .
Démarrer le service -\_‘I)_'.CaptureSenrlce_ESAfSE Active la fo... i
L} Carte 3 puce Gere |'acces... i
-&')_;Carte de performance WhI Fournit des ... Enco.. |
Eescnpltloz"r:. 4 AutoConfi {5, Centre de sécurité Leservice.. Enco.
(SS?;;E) el;:res:;?'ls:br:;%e n.‘.‘;;_‘;CIiché instantané des velumes Gére et impl... !
I'exécution de 'authentification [EEE s Client de stratégie de groupe Leservicee.. Enco.. !/
802.1X sur les interfaces Ethernet, 5i &k Client de suivi de lien distribué Conserve le.. Enco.. 4
votre déploiement de réseau cdble -\,‘;'J-.Client DHCP Inscrit et m... Enco.. #
actuel applique I'authentification f‘-'-'(:|' DNS L icech. E
802.1X, le service DOT3SVC doit étre W’ ient eservicecl. Enco. 4
configuré de fagon 3 s'exécuter pour 5% Collecteur d'événements de Windows Ce service g... !
I'établissernent de la connectivité de Configuration automatique de réseau cablé Le service ...
CDUChEEEt{DUfDT_m"l,a“ES a?gr -..‘.‘;;_‘;Conﬁguration automatique des périphériques co..  Le service C... !
ressources réseau. Les réseaux cablés .
qui n'appliquent pas &k Configuration des services Bureau & distance Le service C... Enco.. |
I'authentification 802.1X ne sont pas -..‘.};_%Connaissance des emplacements réseau Collecte ets.. Enco.
concernés par le service DOT35VC, -&')_;Connexions réseau Prend en ch... !
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Démarrage en mode manuel du service dot3sve (configuration automatique de réseau cablé) :

Propriétés de Configuration automatique de rézeau cdblé (Ordinate...

General Conmexion Récupération Dépendances
Mom du service ©  dotdsve
Mom complet Corfiguration automatique de réseau cablé

Description - Le service Wired AutoCorfig (DOTISVC) est A

responsable de 'exécution de |'authentfication

IEEE N7 1% ouir lae imtafarae Bthamat Siwndra N

Chemin d'acceés des fichiers exécutables :
CAWINDOW Shaystem 32 svchost exe 4 Local SystemMNetwork Restricted p

Type de démamage : Manuel w

Etat du service :  En cours d'exécution
Demarrer Améter Suspendre Feprendre

Vous pouvez spécifier les paramétres qui s appliquent au démamrage du
SEMVICE.

QK Annuler Appliquer
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Activation de I’authentification IEEE 802.1x par la méthode d’authentification PEAP
(Protected EAP) :

11
™

Gestion de réseau  Authentffication  Patage

Sélectionnez cette option pour foumir un accés réseau
authertifié & cette carte Bthemet.

B Activer 'authentfication |IEEE 802.1X

Choisissez une méthode d'authentification réseau :

Microsoft: PEAP (Protected EAF) e Paramétres

[] Mémaoriser mes informations didentification pour cette
connexion a chaque fois que je suis connecteé

|_| Revenir a un accés réseau non autorise

Paramétres supplémentaires. ..

QK Annuler
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Méthode d’authentification par mot de passe sécuris¢ (EAP-MSCHAP version 2) avec
I’activation de la reconnexion rapide :

Propriétés EAP protégées x

Lors de la connexion
[ ] vérifier lidentité du serveur en validant le certificat

Connexion a ces serveurs (exemples : srvl ; srv2 ;
Asrv3l.com)

] 04 Certote Services. -
[ ] Actalis Authentication Root CA

[ ] Buypass Class 2 Root CA

|:| Certigna

[ ] certum Ca

[ ] certum Trusted Metwork CA

[] Class 3 Public Primary Certification Authority W
£ >

Motifications avant la connexion :

Informer |'utilisateur sile nom du serveur ou le certificat racine n

Sélectionner la méthode dauthentification :
Mot de passe sécurisé (EAP-MSCHAP version 2) w Configurer...

Activer la reconnexion rapide
] Déconnect. si le serveur ne présente pas TLY de liaison de chiffr.

[ ] Activer la protection de la
confidentialite

Annuler

Lors de la connexion, ne pas utiliser automatiquement mon nom et mon mot de passe
Windows d’ouverture de session :

Propriétés EAP MSCHAPW2 >

Lors de |la connexion
Ltilizer automatiquement maon nom et mon mot de

[ ] passe Windows d'ouverture de session (gt
eventuellement le domainge)

Annler
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2. Installation du service NPS

Ouverture du serveur NPS (Network Policy Server) avec les ports dans les propriétés du

serveur NPS :
@
Fichier Action Affichage 7

= |m B =

€ NPS (Loca)

| Clients et serveurs RADIUS
[=/ stratégies

%5 Gestion Propriétés du serveur NPS (local) > pn application sur l'ensemble du
entification et l'autorisation des

Ml Gestion des modéles

Général FPorts

Entrez les numénos de port pour I'authentification et la gestion RADIUS. -
Authentification f1812,1645 550US pour auvrr | Assistant
Ports d'authentfication par défaut s
18121645
) VPN
Gestion : 18131646 eur RADIUS pour des

nettent au serveur NPS
a distance ou VPN (également

Ports de gestion par défaut 1813,1646

Si vous n'utilisez pas les numéros de port RADIUS par
défaut. vous devez configurer des exceptions sur le pare-feu
de l'ordinateur local afin d'autoriser le trafic RADIUS sur les
nouveaux ports. Informations. -

Wous pouvez configurer le serveur NPS (Network Policy
Server) pour analyser le trafic [Pv4 BADIUS, IPvE BADIUS, -
ou les deux, sur des cartes réseau spécifiques. Informations.

Annuler Appliquer

Gérer Cutils  Afficher  Aide

B Invite de commandes

Fa

B e @ | B )@ & crproime

b |
e
m|
I-]""
&
E

%8 O Tapezici pour effectuer une recherche oit

10
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3. Configuration du serveur RADIUS NPS

Inscription du serveur dans Active Directory :
Autoriser cet ordinateur a lire les propriétés de numérations des utilisateurs du domaine
sio-exupery.local. > Clique droite sur Action > Inscrire un serveur dans Active Directory.

@ Serveur NPS (Metwork Palicy Server) — O >
Fichier Action Affichage 7

= |5 HE

€3 NPS (Local) D
s 5] Stratégies Mise en rout:

‘-E Gestion Le serveur MPS (Network Paolicy Server) vous pemmet de créer et de mettre en application sur l'ensemble du
5 ! Gestion des modéles réseau de votre onganisation des stratégies d'accés réseau portant sur 'authentification et 'autorisation des
demandes de connexion.

Serveur NP5 (Metwork Policy Server) K —

bs pour ouvrir |' Assistant
Pour permettre aux serveurs NP5 [Mebwork Policy Server) d'authentifier
[ les utilisateurs dans Active Directory, les ordinateurs NP5 doivent étre

autorisés  lire les propriétés de numérotation des utilisateurs du e
domaine.

Voulez-vous autoriser cet ardinateur a lire les propriétés de n
numérotation des utilisateurs du domaine sio-exupery.local 7 RADIUS pour des
it au serveur NPS
stance ou VPN (Egalement

I OK I | Annuler
;;;Ir?:éﬂ OIME COTTTEAIDOTT ¥T TV U0 0 acees O n ||"|f0|"|'|16t|0r|5
Confirmation de I’assistant global :
Serveur MPS (Metwork Policy Server) >

Cet ordinateur est désormais autarisé a lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local.

Pour autoriser cet ordinateur a lire les propriétés de numérotation des
utilisateurs d'autres domaines, vous devez I'inscrire en tant que
membre du groupe de serveurs RAS/MPS dans les domaines concernés,

11
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Mise en route du service NPS avec configuration du serveur Radius pour les connexions
cablées ou sans fil 802.1x.

@. Serveur MPS (Network Policy Server) - O s
Fichier Action Affichage 7
% = H
€ NPS (Local)
O Pl
> I_EJ Stratégies Mise en ro
'-“E Gestion Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en application sur l'ensemble du
> ! Gestion des modéles réseau de votre organisation des stratégies d'acceés réseau portant sur l'authentification et lautorisation des

demandes de connexion.

Configuration standard -
Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Scénario.

Serveur RADIUS pour les connexions cablées ou sans fil 802.1% ~

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous corfigurez un serveur NP5 (Metwork Policy Server) en tant que serveur BADIUS pour des
connexions 802 1X, vous créez des stratégies réseau qui permettent au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points d'acces zans fil et des commutateurs d'authentification (@galement appelés
clients RADIUS).

B} Configurer 802.1X B Infomations

Configuration avancee -

Configuration de modéles

12
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TP1 - Mise en oeuvre d’une infrastructure 802.1x

3.1 Déclaration du client Radius :

Ajout du nouveau client Radius : > Clique droit sur Clients RADIUS > Nouveau.

e- Serveur NP5 (Netwoark Policy Server)

Fichier Affichage 7
= 2@ EE

€ NPS (Local)
w [7] Clients et serveurs RADIUS
37 Clients RADIUS
_ﬁ Groupes de serveurs RA
s [E] Stratégies
‘ﬁ Gestion

5 Wl Gestion des modéles

Action

Clients RADIUS

Mouwveau client RADIUS » Lssent I'accés a votre

Paramétres  Avance

Activer ce client RADIUS

Sélectionner un modéle existant :

Nom et adresse
Mom convivial :
|Cliert Cisco-2960

Adresse (IP ou DNS) :
[192.168.02

Verfier...

Secret partage
Sélectionnez un modéle de secrets partagés existant :
Aucun

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Geénérer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(®) Manuel () Générer

Secret partagé :

Confimez le secret partagé :

Visualisation du client Client Cisco-2960 dans la liste des clients RADIUS :

en Serveur NP5 (Metwork Policy Server)

Fichier Affichage 7
ol AN] s [ 7 N

Action

€ NPS (Local)
w [ 7| Clients et serveurs RADIUS
5 Clients RADIUS
3 Groupes de serveurs RA
» I_EJ' Stratégies
B Gestion

> Ml Gestion des modéles

Clients RADIUS

Les cliernts RADIUS vous pemmettent de spécifier les serveurs d'acces réseau qui foumissent I'accés & votre
réseau.

Nom convivial

Etat
Activé

Adresse [P
192.168.0.2

Fabricant du périphérique
RADIUS Standard

Client-Cisco-2960

13
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3.2 Déclaration d’une stratégie de demande de connexion

Ajout d’une nouvelle stratégie de demande de connexion : > Clique droit sur Stratégie de

demande de connexion > Nouveau.

@ Serveur NP5 (Network Policy Server,
Fichier Action Affichage 7
&= 2@ i

TP1 - Mise en oeuvre d’une infrastructure 802.1x

@ MPS (Local) Stratégies de demande de connexion
w || Clients et serveurs RADIUS
a Clients RADIUS Mouvelle stratégie de demande de connexion >
_ﬁ Groupes de serveurs RA . . .
o ] Stratégies Spécifier le nom de la stratégie de demande de connexion et le type de
,_S Stratégies de demande * connexion
) [ Stratégies réseau Vous pouvez spécifier le nom de votre stratégie de demande de connexion ainsi que le type des connexions
‘EI Gestion auxguelles la stratégie s'appligue.
> Wl Gestion des modéles
Nom de la stratégie -
Connexion cablée|
Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'acceés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 8021, sélectionnez Non spécifié.
(®) Type de serveur d'accés réseau
Mon specifie w
() Spécifique au foumisseur :
10 s
Sélection de la condition Type de port NAS.
Sélecticnner une condition >
Seélectionnez une condition, puis cliquez sur Ajouter.
“ ¢ ldentificateur NAS =
Lo La condition |dentificateur NAS spécifie une chaine de caractéres qui représente le nom du serveur d'accés réseau
(MAS). Yous pouvez utiliser la syntaxe de correspondance au modéle pour specifier les noms NAS.
\g—l Adresse IPvd NAS
L g La condition &dresse [Pv4 NAS spécifie une chaine de caractéres qui représente |'adresse |P du serveur d'accés
réseau (MAS). Vous pouwvez utiliser la syntaxe de correspondance au modéle pour spécifier les réseaux [P.
\g—l Adresse IPvE NAS
.7 La condition Adresse IPvE NAS spécifie une chaine de caractéres qui représente |'adresse |Pvb du serveur d'accés
résesu (MAS). Vous pouvez utiliser la syntaxe de correspondance au madéle pour spécifier les réseaux [PvE.
== Typede port NAS - . e . . .
= Lacondition Type de port NAS spécifie le type de média utilisé par le client d a distance, par exemple des
~ lignes téléphoniques analogiques, un réseau RNIS, des tunnels ou des réseawx privés virtuels, une connexion sans
fil IEEE 202.11 ou des commutateurs Ethernet.
W

e

14



Nina PROVENZANO

NAS est ici I'acronyme de Network Access Server et désigne le client RADIUS. Ne pas
confondre avec Network Authentication Server qui désigne le serveur Radius lui-méme.

Sélection du Type de tunnels pour connexions 802.1x standard Ethernet.

Type de port MAS

Specifiez les types de médias d'accés nécessaires pour comespondre a cette stratégie.

Types de tunnels pour connexions d'acceés a distance et VPN standard

[] Asynchrone {(Modem)
[] RMIS synchrone

[] Synchrone figne T1)
[] Vituel (VPN)

Types de tunnels pour connexions 802.1X standard

] FODI
[] Sansfil - IEEE 802.11

[] Token Ring

Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans poteuse DSL asymétique A
[] ADSL-DMT - Mutti4onalité discréte DSL asymétrique

[] Asynchrone {(Modem)

[] Cable W

Mouvelle stratégie de demande de connexion

o

Spécifier les conditions

TP1 - Mise en oeuvre d’une infrastructure 802.1x

Spécifiez les conditions qui déterminent si catte stratégie de demande de connexion est évaluge pour une demande

de connexion. Au minimum, une condition est nécessaire.

Conditions -
Condition Valeur
@ Type de port NAS Ethemet

Description de la condition :

15
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Authentification des demandes sur le serveur :

Mouvelle stratégie de demande de connexion x

La demande de connexion peut &re authentifiée par le serveur local ou étre transférée aux serveurs RADIUS d'un
groupe de serveurs RADIUS distants,

! Spécifier le transfert de la demande de connexion

Si la demande de connexion comespond aux conditions de |a stratégie, ces paramétres sont appliques.

Paramétres :

T fert de la demande . . ) ..
d:::nasnseci:l Spécifiez si lez demandes de connexion sont tratées localement, =i elles sont transférées
a des serveurs RADIUS distants pour authentfication, ou =i elles sont acceptées sans

Authentification authentification.

.ﬁl Gestion (®) Authentifier les demandes sur ce serveur
Transférer les demandes au groupe de serveurs BADIUS distants suivant pour
authentification :
<non configurée = Mouveau...

() Accepter les utilisateurs sans validation des irformations d ‘idertification

16
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Pas de configuration des méthodes d’authentification :

Mouvelle stratégie de demande de connexion >

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour gue |la demande de connexion
corresponde 8 cette stratégie. Pour ['authentification EAP, vous devez configurer un type EAP.

: l Spécifier les méthodes d'authentification

[] Remplacer les paramétres d'authentification de stratégie réseau

Ces paramétres d'authentification zont utiizés & la place des contraintes et des paramétres d'authentification de la stratégie rézeau.
Les bypes de protocoles EAP zont néaociés entre le zerveur MPS et le client dans lNordre dans lequel il zont listés.

Types de protocoles EAP :

Monter

Descendre

Ajouter... Maodifier... Supprimer

Méthodes d authentification moing sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

L'utilisateur pewut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAF)

L'utilisateur pewut modifier le mot de passe aprés son expiration
Authentification chiffrée (CHAP)
Authentification non chiffrée (PAP, SPAP)

Auttoriser les clients a se connecter sans négocier une méthode d'authentification.

Précedent || Suivant Teminer

17
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Attributs auxquels les régles suivantes seront appliquées : ID de la station appelée :

Mouvelle stratégie de demande de connexion x

Configurer les paramétres
* Le serveur NP5 appligue des paramétres 3 la demande de connexion si toutes las conditions relatives

ala stratégie de demande de connexion sont remplies.

Configurez les paramétres de cette stratégie réseau.
5ila demande de connexion répond awux conditions et =i la stratégie accorde I'acceés, les paramétres sont appliqués.

Paramétres :

Spécifier un nom de . . ) N .
dopmaine Sélectionnez les attributs auxguels les régles suivantes seront appliquées. Les regles sont

— traitées selon leur ordre d'apparition dans |a liste.
Attribut

Attributs RADIUS Attribut : |0 de la station appelée ~
@ Standard .
Régles :
Spécifigues au )
foﬁisgeur Rechercher Remplacer par Ajouter
Modffier
Supprimer
Marter
Descendre

Précédent Teminer Annuler

18
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Mouvelle stratégie de demande de connexion >
! Fin de I'Assistant Stratégie de demande de nouvelle connexion
Vious avez créé la stratégie de demande de connexion suivarte
Connexion cablée
Conditions de la stratégie :
Condition Waleur
iType de port NAS  Ethemet
Paramétres de la stratégie -
Condition Waleur
Foumizzeur d'authertfication Ordinateur local
Pour fermer cet Assistant, cliquez sur Teminer.
Précedent Suivant Teminer Annuler
Récapitulatif de la stratégie de demande de connexion :
- O *

@ Serveur NP5 (Metwork Policy Server)
Fichier Action Affichage 7
e 25H

eu NP5 (Local) Stratégies de demande de connexion

w || Clients et serveurs RADIUS
g Clients RADIUS
33 Groupes de serveurs RA
v Ej‘ Stratégies

* Les stratégies de demande de connexion wous permettent de spécifier si les demandes de connexion sont
traitées localement ou =i elles sont transférées vers des serveurs RADIUS distants.

{ Stratégies de demande || Nom de la stratégie Etat  Ordre detraitement Source
[ Stratégies réseau EJConnaion cablée Activé 1 Non spécifié
‘EI Gestion EJ Ltiliser l'authentification Windows pour tous les utilisateurs Activé 599955 Mon spécifie

Ml Gestion des modéles

19
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3.3 Déclaration d’une stratégie d’acces au réseau

Ajout d’une nouvelle stratégie réseau : > Clique droit sur Stratégie réseau > Nouveau.

Mouvelle stratégie réseau bt

WVous pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégis
sapplique.

! Spédifier le nom de la stratégie réseau et le type de connexion

MNom de la stratégie :
Stratégie pour clients cablés Pédagol

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vious pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifiqgue au foumisseur, mais ces paramétres ne sont pas obligatoires. 5i vaotre
serveur d'accés réseau est un commutateur d'authentfication ou un point d'accés sans fil 8021, sélectionnez Non spécifis.

(®) Type de serveur d'accés réseau
MNon spécifie w~
(") Spécifique au foumnisseur :

10 -

Sélection de la condition Groupes Windows.

Sélectionner une condition *

Sélectionnez une condition, puis cliguez sur Ajouter.

Groupes ~

Groupes Windows
La condition Groupes Windows specifie gue l'utilisateur ou l'ordinateur gui tente d'établir la connexion doit appartenir

a l'un des groupes selectionnes.

Groupes d'ordinateurs
La condition Groupes d'ordinateurs spécifie gue I'ordinateur gui tente d'établir |z connexion doit appartenir 3 I'un des
groupes selectionnes.

Groupes dutilisateurs
La condition Groupes d'utilisateurs spécifie que l'utilisateur qui tente d'établir la connexion doit appartenir & 'un des
groupes selectionnes.

B fe

Restrictions relatives auw jours et su heures

T Restrictions relatives aux jours et awx heures
& Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxguels les tentatives de

connexion sont autorizéss ou non. Ces restrictions sont basées sur le fusesu horaire du serveur NPS (Network 9
Baolisr Senrer)

o

20



Nina PROVENZANO TP1 - Mise en oeuvre d’une infrastructure 802.1x

Ajout du groupe Prof a la stratégie :

Groupes Windows

Spécifiez |'appartenance aux groupes nécessaire pour comespondre a cette
stratégie.

Groupes

SI0-EXUPERY\PROF

| Ajouter des groupes... I Supprimer

Ok Annuler

Sélection de la deuxieme condition Type de port NAS.

Sélectionner une condition

Sélectionnez une condition, puis cliguez sur Ajouter.

471 Identificateur NAS

~
'—Q'; La condition |dentificateur NAS spécifie une chaine de caractéres gui représents le nom du serveur d'accés réseau
(NAS). Vous pouvez utiliser |z syntaxe de correspondance au modéle pour spécifier les noms NAS

ﬂ—l Adresse IPvd NAS
. La condition &dresse IPv4 NAS spécifie une chaine de caractéres gqui représente I'adresse P du serveur d'accés
rézeau (NAS). Yous pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les réseaux P

ﬂ—l Adresse IPvE NAS
. La condition &dresse IPvE NAS spécifie une chaine de caractéres gqui représente I'adresse IPvE du serveur d'accés
rézeau (NAS). Yous pouvez utilizer |a syntaxe de correspondance au modéle pour spécifier les réseaux IPvE
Type de port NAS
g La 1..13I'H:|ItIOI'I T"pv de port I"J-Jb spécifie le type de média utilisé par le client d'accés a distance, par vxwmplv des
: = éseau RMIS, des tunnels ou des réseaux privés virtuels, une connexion sans
fil IEEE 802 11 ou des commutateurs Ethernet.

e
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Sélection du Type de tunnels pour connexions 802.1x standard Ethernet.

Type de port MAS >

Spécifiez les types de médias d'accés nécessaires pour comespandre & cette stratéaie.

Types de tunnels pour connexions d'acceés a distance et YPM standard
[] Asynchrone {Modem)

[] RNIS synchrone

[ ] Synchrone figne T1)

[] Virttuel {VPM}

Types de tunnels pour connexions 802 .1 standard

[] FODI

[] San=fil - IEEE 802.11
[] Token Ring

Putres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique A
[] ADSL-DMT - Muttitonalité discréte DSL asymétrique

[] Asynchrone (Modem)

[] Cable W

porvier
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Visualisation des conditions de la stratégie réseau :

Mouvelle stratégie réseau x

Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Conditions :
Condition Waleur
B2 Groupes Windows SI0-EXUPERY'FROF
@ Type de port NAS Ethemet

Description de la condition -

La condition Type de port MAS spécifie le type de média utilisé par le client d'accés a distance, par exemple des lignes téléphoniques
analogigues, un reseau RMIS, des tunnels ou des réseaux privés vituels, une connexion sans fil IEEE 802 11 ou des commutateurs
Ethemet.

Madifier... Supprimer

Précedent Suivant Teminer Annuler
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Autorisation d’acces accordé pour tous les membres du groupe Prof.

Mowuvelle stratégie réseau >

Spécifier I'autorisation d’'accés
[
A Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion corresponc

3 cette stratégie.

(®) Acceés accordé
Accordez |'accés =i les tentatives de connexion des clients répondent aux condtions de cette stratégie.

() Accés refusé
Refusez |'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[J L'acces est déterming par les propriétés de numérotation des utiisateurs (qui remplacent la stratégie NPS)
Choisissez selon les proprigtés de numérotation wtilisateur si les tentatives de connexion des clients répondent aux conditions de la stratégi

Méthode d’authentification par PEAP (Protected EAP).

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexian
corresponde 3 cette stratgie. Pour I'authentification EAP, vous devez configurer un type EAP,

! Configurer les méthodes d'authentification

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans I'ordre
dans lequel ils sont listés.

Types de protocoles EAP -

Manter

Ajouter des protocoles EAP >

Meéthodes d'authentification

Microsoft: Carte 3 puce ou autre certificat
Microsoft: PEAP (Protected EAF)

Mot Microsoft: Mat de passe sécurisé (EAP-MSCHAP version 2)
Méthodes d authentification
Authentification chiffree Microg

L'utilisateur peut modifier le| | « >
Authentification chiffrée Microg
L'utilisateur peut modfier le Annuler
[ Authentfiication chiffrée (CHAR
[] Authentification non chiffrée (PAP, SPAF)
[] Autoriser les clients & se connecter sans négocier une methode d'authentification.

24



Nina PROVENZANO TP1 - Mise en oeuvre d’une infrastructure 802.1x

Pas de configuration des contraintes.

Mouvelle stratégie réseau >

Configurer des contraintes
* Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxguels les demandes de connexion

doivent se canformer. 5i une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network Policy
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliqguez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
S5ila demande de connexion ne répond pas & toutes les contraintes, |'accés réseau est refusé.

Contraintes -

Contraintes
Délai dinactivité

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

x, Délai d'expiration de [] Déconnecter au-del de la durée d'inactivité maximale
session

[£] D de la station 1 =
appelés

1) Restrictions relatives
|E| -
aux Jours et aux
heures

T Type de port NAS

Précédent Teminer Annuler
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Ajout d’un attribut RADIUS standard Tunnel-Type en type d’acces 802.1x.

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifigue au foumisseur, fermez cette boite de dialogue et
gélectionnez Spécifique au foumisseur, puis cliqguez sur Ajouter.

Type d'acces :
802 1= w

Attributs -

Mom

Tunnel-Password

Tunnel-Preference

Tuninel-Pvt-Group-1D

Tunnel-Server-Auth-10

Tunnel-Server-Endpt

v

< >

Description :

Spécifie les protocoles de tunnel utilisés.

Ajouter... Fermmer
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Information d’attribut communément utilisé pour les connexions 802.1x par les VLAN.

Informations d'attribut >

Mom de |'attribut
Tunnel-Type

Muméra de |'attribut :
&4

Format de |'attribut -
Enumerator

Valeur d'attribut :
() Communément wutiisé pour les connexions d'accés & distance ou VPN

<ALCuUn:

(®) Communément utilisé pour les connexions 802 1x

Vitual LANs (WVLAM) w
() Putres

<Alcun:

rre

Visualisation de la valeur d’attribut :

Informations d'attribut X

Mom de |'attribut :
Tunnel-Type

MNuméra de |'attribut :
64

Format de |'attrbut -
Erumerator

Waleurs d'attribut :

Foumisseur Waleur | Ajouter... |

RADIUS Standard  Virtual LANs (VLAN)

QK Annuler
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Ajout d’un attribut RADIUS standard Tunnel-Medium-Type en tous les types d’acces.

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifiqgue au foumnisseur, fermesz cette boite de dialogue et
sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.

Type d'acces :

Tous

Attributs

Mom
Turnel-LClient-Endpt

Tunnel-Medium-Type

Tunnel-Password

Tunnel-Preference

Tunnel-Pwt-Group-1D

Tunnel-Server-Auth-10 W

£

Description :
Spécifie le média de transport wtilisé lors de la création d'un tunnel pour les protocoles (par exemple LZTP) qui
peuvent opérer sur plusieurs transports.

Ajouter... Fermmer
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Information d’attribut communément utilisé pour les connexions 802.1x par 802 (includes all
802 media plus Ethernet canonical format).

Informations d'attribut

Mom de |'attribut :
Tunnel-Medium-Type

Muméra de |'attribut :
&5

Format de |'attribut -
Enumerator

Valeur d'attribut :
(@) Communément utilisé pour les connexions 302 1x

802 (includes all 802 media plus Bthemet canaonical format) e
() Autres

<ALCuUn:

Anruler

Ajout d’un attribut RADIUS standard Tunnel-Pvt-Group-ID en tous les types d’acces.

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour gjouter un attribut personnalizé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifiqgue au foumisseur, puis cliquez sur Ajouter.

Type d'accés :

Tous

Attributs

MNom
Tunnel-Password

Tunnel-Preference

Tunnel-Server-futh-10

Turnel-5erver-Endpt

Turnel-Type
£

Description :

Spécifie |'lD de groupe pour une session par tuninel.

Ajouter... Fermer
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Définition du numéro de VLAN ou sont positionnés les membres.

Informations d'attribut >

MNom de |'attribut
Tunnel-Pwt-Group-10

Mumeéro de |'attribut :
81

Format de |"attribut -
OctetString

Entrez |a valeur d'attribut dans :
(®) Chaine

() Hexadécimal

2

Annuler

Visualisation des attributs ajoutés.

Mouvelle stratégie réseau

o

Configurer les paramétres

Le serveur NPS appligue des paramétres & la demande de connexion si toutes les conditions relatives
a la stratégie de demande de cannexion sont remplies.

Configurez les parametres de cette stratégie réseau.
S5i la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acces, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS

Spécifigues au
fournisseur

Routage etaccés a
diztance

iy Liaisons multiples et
protocole BAP
(Bandwidth Allocation
Protocol)

I Filtres IP

ﬁ Chiffrement

in Parametres IP

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les atiributs nécessaires.

Aftributs
Mom Valeur
Framed-Protocal FPP
Service-Type Framed
Tunnel-Type Virtual LANs (WVLAN)

Tunnel-Medium-Type 802 fincludes all 802 media plus Ethemet canonical for...
Tunnel-Pvt-Group-1D 2

Maodifier. Supprimer
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Visualisation des conditions de la stratégie.
Mouvelle stratégie réseau >

Fin de la configuration de la nouvelle stratégie réseau
A

Vous avez comectement crée la stratégie réseau suivante
Stratégie pour clients cablés Pédago

Conditions de la stratégie :

Condition Valeur

iGroupes Windows  SI0-EXUPERYPROF
Type de port MAS  Bthemet

Paramétres de la stratégie -
Condition Waleur B
Méthode d'authentfication Protocole EAP QU MS-CHAP w1 OU MS-CHAP w1 (| 'utilisateur peut modfie. ..
Autorisation d'accés Accorder |'accés
Framed-Protocal PPP
Service-Type Framed
Ignorer les proprigtés de numérotation des utilisateurs  Faux
Methnde FAP (Fvtancihla & therticatinn Protoeoll Iirrnenft- PEAP (Preterted EAPY N

Pour fermer cet Assistant, cliguez sur Terminer.

Précédent Suivant Teminer Annuler

Paramétres de la stratégie -

Condition Waleur 6

Ignorer les propriétés de numérotation des utilisateurs  Faux
Méthode EAP (Extensible Authentication Protocol) Microsoft: PEAP (Protected EAP)

Tunnel-Type Virual LANs (VLAN)
Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical format)
Tunnel-Pvt-Group-1D 2

Pour fermer cet Assistant, cliguez sur Terminer.

Précedent Suivant Terminer Annuler
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Propriété de la Stratégie réseau :

@ Serveur NPS (Network Policy Server) - O >
Fichier Action Affichage 7
&= 25

w [ | Clients et serveurs RADIUS

a Clients RADIUS * Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et
d'indiquer les circonstances dans lesquelles ces connexions peuvent s effectuer ou non.

3 Groupes de serveurs RA||
v EJ' Stratégies
7| Stratégies de demande || Nom de la stratégie Etat Ordre de tratement  Type d'acces
|~ Stratégies réseau [ Stratégie pour clients cablés Pédago Activé 1 Accorder |'ac...
B Gestion ,ljiConnexions au serveur Microsoft de Routage et Acces distants Active 999398 Refuser l'accés
Ml Gestion des modéles ,njﬂConnexions & d'autres serveurs d'accés Activé 993939 Refuser l'accés

Vue d’ensemble de la Stratégie pour les clients cablés Pédago.

Propriétés de Stratégie pour clients cdblés Pédago *

Vue d'ensemble  Condtions Cortraintes  Paramétres

MNom de |a stratégie : Stratégie pour clierts cablés Pédago

Etat de la stratégie
Si la stratégie est activée, le serveur NP5 I'évalue lors de |'autarisation. Si elle est désactivée, le serveur NP5 ne I'évalue pas.

Stratégie activée

Autorisation d'acces

5i la demande de connexion répond aux conditions et contraintes de la stratégie réseau, celle-ci peut soit accorder |'acceés, soit le
refuser. Quest-ce gu'une sutorisation dacceés 7

(®) Accorder |'accés. Accorder 'accés sila demande de connexion comespond & cette stratégie.
() Refuser I'accés. Refuser I'accés sila demande de connexion comespond & cette stratégie.

[Jlgnorer les propriétés de numérotation des comptes d utilisateurs.

5i la demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et sila stratégie accorde 'accés, |'autonsation
est basée uniguement sur la stratégie réseau ; les propriétés de numérctation des comptes d'utilisateurs ne sont pas évaluées.

Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvesz sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d authentification ou un poirt d'accés sans fil 802.1X, sélectionnez Mon spécifié.
(®) Type de serveur d'accés réseau
Maon spécifié w
() Spécifique au foumnisseur :

10 =

Annuler Appliguer
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Conditions de la Stratégie pour les clients cablés Pédago.

Propriétés de Stratégie pour clients cdblés Pédago >

Vue d'ensemble  Conditions | Contraintes  Paramétres
Corfigurez les conditions de cette stratégie réseau.
5ila demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans 'hypothése ol des
stratégies supplémentaires seraient corfigurées.

Condition Waleur
2 Groupes Windows SIO-EXUPERYWFROF
@ Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés a distance, par exemple des lignes téléphaniques
analogiques, un réseau RNIS, des tunnels ou des reseaux prives virtuels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet.

Ajouter... Modifier... Supprimer

Annuler Appliquer
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Contraintes de la Stratégie pour les clients cablés Pédago.

Propriétés de Stratégie pour clients cablés Pédago >

Vue d'ensemble  Condtions ~ Contraintes

Paramétres

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, I'acces réseau est refuse.

Contraintes :

* Méthodes dauthentification

ol Délai dinactivité

wy Délai d'expiration de
session

H;] ID de |z station appelée

L Restrictions relatives aux
T .
jours et aux heures

i Type de port NAS

Autorizez |'accés uniguement aux clients qui s'authentifient a I'aide des méthodes
specifiées.

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans
I'ordre dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP) Marter

Descendre

Ajouter... Modifier... Supprimer

Méthodes d'authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

L'utilisateur peut modffier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modffier le mot de passe aprés son expiration
[ Authertification chiffrée (CHAP)
[] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification

Annuler Appliquer
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Parametres de la Stratégie pour les clients cablés Pédago.

Propriétés de Stratégie pour clients cdblés Pédago *
Vue d'ensemble  Conditions Contraintes Paramétres

Corfigurez les paramétres de cette stratéqgie réseau.

5ila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde I'accés, les paramétres sont appliqués.

Paramétres :

Atributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADILS standard, puis cliquez sur Modfier. Si vous ne configurez pas d'attribut, celui-ci
: . . n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au fournisseur RADIUS pour connaitre les attributs nécessaires.
Routage et accés a distance
Liaisons multiples et ) )
protocole BAP (Bandwidth Afributs
Allocation Protocol) MNom Valeur
W Filtres IP Framed-Protocal PPP
% Chiffrement Service-Type Framed
6 . - Tunnel-Type Virtual LANs (VLAN)
93:3 srametres Tunnel-Medium-Type 802 (includes all 302 media plus Ethemet canonical for...
Tunnel-Pvt-Group-1D 2
Ajouter... Modffier_. Supprimer
Annuler Appliguer
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Création d’une nouvelle stratégie réseau Stratégie pour les clients ciblés Administration.

Mouvelle stratégie réseau >

Vous pouvez spédfier le nom de votre stratégie réseau ainsi quela type des connexions auxguelles la stratégie

. Specifier le nom de la stratégie réseau et le type de connexion
]
C i "d- s'applique.

Nom de la strategie :
Stratégie pour lients cablés Administration|

Méthode de connexion réseau

Seélectionnez le type de serveur d'acces réseau qui envoie la demande de connexion au serveur NP5, Vous pouver sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si vatre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau
Mon spécifié w
() Spécifique au foumisseur :

n =
10 =

Visualisation des conditions de la stratégie réseau :

Mouvelle stratégie réseau >

Spécifier les conditions
"
*’d‘ Specifiez les conditions gui déterminent si cette stratégie réseau est évaluée pour une demande de cannexion. Au

minimum, une condition est nécessaire.

Conditions -
Condition Valeur
@ Groupes Windows SI0-EXLIPER Y Direction
& Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés a distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 802.11 ou des commutateurs
Ethemet.

Ajouter... Maodifier... Supprimer
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Autorisation d’acces accordé pour tous les membres.

Mouvelle stratégie réseau ey

Effectuer la configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de cannexion correspond
1 # cette stratéaie.

Speécifier l'autorisation d'accés
"
*&

(®) Accés accordé

Accordez |'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Accés refusé

Refusez |'accés =i les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'accés est détermingé par les propriétés de numérctation des utilisateurs {qui remplacent la stratégie NPS)

Choigizzsez zelon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de |a stratégi

Meéthode d’authentification par PEAP (Protected EAP).

Mouvelle stratégie réseau >

Configurer les méthodes d"authentification
"

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde a cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP,

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans I'ordre
dans lequel ils sont listés.

Types de protocoles EAP -
Microsoft: PEAP (Protected EAF) Monter

Descendre

Maodifier... Supprimer
Méthodes d authentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

L 'utilisateur peut modfier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAPR)

L 'utilisateur peut modfier le mot de passe aprés son expiration
(] Authentification chiffrée (CHAP)
] Authentification non chiffrée (PAP, SPAP)

[] Autoriser les clients & se connecter sans négocier une méthode d'authentification.
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Pas de configuration des contraintes.

Mouvelle stratégie réseau >

Configurer des contraintes
* Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxguels les demandes dz connexion

doivent se conformer. 5i une demande de connexion ne répond pas a une contrainte, le serveur NPS {Network Policy
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliqguez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
5i la demande de connexion ne répond pas a toutes les contraintes, |'acces réseau est refuse.

Contraintes -
Contraintes
i) Délai dinactivité

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

iy, Délai d'expiration de ] Déconnecter au-dela de la durée d'inactivité maximale

SESFI0N
=] |D de |z station 1 =
appelés

0 Restrictions relatives
B jours et aux
heures

:“ Type de port NAS

Précedent Terminer Annuler
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Visualisation des attributs ajoutés.

Mouvelle stratégie réseau *

Configurer les paramétres
* Le serveur NPS appligue des paramétres & la demande de connexion si toutes les conditions relatives

3 |a stratégie de demande de connexion sont remplies.

Corfigurez les paramétres de cette stratégie réseau.
5i la demande de connexion répond aux conditions et contraintes, et =i la stratégie accorde ['accés., les paramétres sont appliqués.

Paramétres :
Attribuis RADIUS

Pour envayer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

RADILUS standard, puis cliqguez sur Madifier. Si vous ne configurez pas d'attribut, celui-ci
: - n'est pas envoye aux clients RADIUS. Consultez la documentation de vatre client
Spécifiques au RADIUS pour connaitre les attributs nécessaires.

fournisseur

Routage etaccés a

d'“i Attributs
;ﬂﬂ?ﬂ”&ﬂgplﬂs &t Mom Waleur
iPEﬁztn{m?th Allocation Framed-Protocal PPP

Service-Type Framed

T Filtres [P Tunnel-Type Vitual LANs (VLAN)

% Chiffrement Tunnel-Medium-Type 802 {includes all 802 media plus Ethemet canonical for...

= Tunnel-Pvt-Group-1D 3

:)":J Paramétres |P

Madifier_ Supprimer
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Visualisation des conditions de la stratégie.

Mouvelle stratégie réseau x

Fin de la configuration de la nouvelle stratégie réseau
]
£z

Yous avez comectement crée la stratégie réseau suivante :
Stratégie pour lients cablés Administration

Conditions de la stratégie :

Condition Waleur

Groupes Windows  SI0-EXUPERY\Direction
Type de port NAS  Ethemet

Paramétres de |a stratégie :

Condition Waleur C
Méthode d'authentification Protocole EAP OU MS-CHAP w1 QU MSCHAF w1 ('utilisateur peut modfie. ..
Auttorisation d'acces Accorder |'acces

Framed-Protocol PPP

Service-Type Framed

Ignorer les propriétés de numerotation des utiisateurs  Faux

Methnde FAP (Fvtensible & dhenticratinn Protoenll Mirrnenft- PEAP (Proterted FAFY e

Pour fermer cet Assistant, cliquez sur Terminer.

Précedent Suivant Teminer Annuler

Paramétres de la stratégie :

Condtion Valeur &

lgnarer les propriétés de numérotation des utilisateurs  Faux
Méthode EAP (Extensible Authentication Protocal) Microsoft: PEAP (Protected EAP)

Tunnel-Type Virtual LAM=z (VLAMN)
Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical format)
Tunnel-Pvt-Group-10 3

Pour fermer cet Assistant, cliquez sur Teminer.

Précédent Suivant Terminer Annuler
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Propriété de la Stratégie réseau :

€ serveur NPS (Network Policy Server) - O ot
Fichier Action Affichage 7

Lok AN 7 o

@ s Locan

w [ | Clients et serveurs RADIUS

i Clients RADIUS © Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et
d'indiguer les circonstances dans lesguelles ces connexions peuvent s'effectuer ou non.

37 Groupes deserveurs RA||
v [5] Stratégies
| Stratégies de demande MNom de la stratégie Etat Ordre de tratement  Type d'acces
| Stratégies réseau [} Stratégie pour clients cablés Pédaga Activeé 1 Accorder 'acces
‘g Gestion | {E Stratégie pour clients cablés Administration Active 2 Accorder |'accés
My Gestion des modéles LgjConnexions au serveur Microscft de Routage et Accés distants  Activé 999998 Refuser |'accés
EfConnexions & d'autres serveurs d'accés Activé 999959 Refuser 'accés

Vue d’ensemble de la Stratégie pour les clients cablés Administration.

Propriétés de Stratégie pour clients cdblés Administration >

Vue d'ensemble | Conditions Contraintes  Paramétres

Nom de la strategie : Stratégie pour clients ciblés Administration

Etat de |a stratégie
5i la stratéqgie est activée, le serveur NPS 'évalue lors de |'autorisation. Si elle est désactivée, le serveur NP5 ne I'évalue pas.

Stratégie activée

Autorisation d'accés

5i la demande de connexion répond aux conditions et contraintes de |a stratégie réseau, celle-ci peut soit accorder I'accés, soit le
refuser. Quest-ce guune autorisation daccés 7

(®) Accorder |'accés. Accorder I'acces sila demande de connexion comespond & cette stratégie.
(") Refuser I'acces. Refuser I'acces sila demande de connexion comespond & cette stratégie.

[ lgnorer les proprigtés de numératation des comptes d 'utilisateurs.

5i la demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et si la stratégie accorde I'accés, 'autorisation
est basée uniquement sur la stratégie réseau ; les proprigtés de numeérotation des comptes d'utilisateurs ne sont pas evaluees.

Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NP5, Vous pouvez sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802 1X, sélectionnez Mon spécifié.
(® Type de serveur d'acceés réseau
MNaon spécifié w
() Spécifique au foumisseur ;

10 =

Annuler Appliquer
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Conditions de la Stratégie pour les clients cablés Administration.

Propriétés de Stratégie pour clients cablés Administration X

Vue d'ensemble  Conditions  Contraintes Paramétres
Configurez les conditions de cette stratégie réseau.
Sila demande de connexion répond aux condtions, le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratéaie et en évalue d'autres, dans 'hypothése ol des
stratégies supplémentaires seraient corfigurées.

Condtion Valeur
@ Groupes Windows SIO-EXUPER Y Direction
@ Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d' accés a distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux prives vituels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet.

Ajouter... Maodffier... Supprimer

Annuler Appliquer
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Contraintes de la Stratégie pour les clients cablés Administration.

Propriétés de Stratégie pour clients cadblés Administration x

Vue d'ensemble  Conditions ~ Cortraintss  Paramétres

Corfigurez les cortraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas & toutes les contraintes, I'accés réseau est refusé.

Contraintes :

Contraintes

Autorisez |'accés uniquement aux clients qui s'authentifient a I"aide des méthodes

& Méthodes dauthentification speciliees.
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans

33 Délai d'inactivité I'ordre dans lequel ils sont listés.
iy, Delai d'expiration de Types de protocoles EAP

session
) Microsoft: PEAP (Protected EAF) Monter
u;] |D de |a station appelée
5 Restrictions relatives aux Descendre

jours et aux heures

< >
T Type de port NAS
Ajouter... Maodifier... Supprimer

Méthodes d'authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAP vZ)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffrée (CHAF)
[] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification

Annuler Appliquer
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Parametres de la Stratégie pour les clients cablés Administration.

Propriétes de Stratégie pour clients cablés Administration

Vue d'ensemble  Condtions Contraintes Paramétres

Corfigurez les paramétres de cette stratégie réseau.
5i la demande de connexion répand aux conditions et contraintes, et si la stratégie accorde I'accés, les paramétres sont appliqués .

Parameétres

Attributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
"t Standard RADIUS standard, puis cliquez sur Modifier. 5i wvous ne configurez pas d'attribut, celui-ci
: . . n'est pas envoye aux clients BADIUS. Consultez la documentation de votre client

Spécifiques au fournisseur RADIUS pour connaitre les attibuts nécessaires.

Routage et accés a distance

tﬂiﬁeﬂwﬁﬁwidth Attributs :
Allocation Protocol) MNam Valeur
T Filtres IP Framed-Protocal PPP
Q Chiffrement Service-Type Framed
X Tunnel-Type Wirtual LAMs {WLAN)
’9":3 Faramétres IF Tunnel-Medium-Type 802 {includes all 302 media plus Ethemet canonical for...

Tunnel-Pvt-Group-1D 3

Ajouter.. Madifier Supprimer

Annuler Appliquer
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4. Demande de connexion des utilisateurs rveau et cgeley

Une tentative d’authentification 802.1X est effectuée avec les identifiants utilisateur sur le
poste client.

Sécurité Windows X

Connexion

veau

0K Annuler

L’authentification échoue dans un premier temps sur ’interface Ethernet.

: Ethernet
“ .? . .
s> § Echec de l'authentification
@ Realtek PCle GBE Family Controller

Apres correction, la connexion réseau est rétablie et I’interface Ethernet devient active.

Sécurité de Windows X

Connexion

| n/eau |

| eseseed |

Domaine:

.". Ethernet
“om®  Réseau 3

:;{?F Realtek PCle GBE Family Controller

45



Nina PROVENZANO TP1 - Mise en oeuvre d’une infrastructure 802.1x

La commande ipconfig /all confirme ’attribution d’une adresse IP et des parametres réseau
via DHCP.

Le switch indique que le port Fa0/7 est authentifi¢ (AUTHORIZED) tandis qu’un autre port
reste non autorisé.

Le switch confirme que le port Fa0/7 est associé¢ au VLAN “Pédagogie”, confirmant ainsi
I’attribution dynamique du VLAN apres ’authentification 802.1X.
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Annexe :

M¢émo commandes pour sauvegarder la configuration sur les équipements réseaux Cisco :

e copy running-config startup-config: Cette commande copie la configuration en
cours vers la configuration de démarrage, rendant la configuration persistante. Lien

e write memory: Cette commande enregistre la configuration dans la NVRAM, la
rendant persistante. Lien

e archive: Cette commande permet de sauvegarder la configuration dans la mémoire

flash, ce qui est utile pour la sauvegarde et la restauration. Lien
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