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Nina PROVENZANO TP13 — Les utilisateurs et les droits

1. La gestion des utilisateurs

La commande id daemon permet d’afficher les informations sur 1’utilisateur daemon,
notamment son uid, gid, et ses groupes.

La commande id luke permettrait d’afficher les informations de I'utilisateur luke, mais
comme il n’existe pas, cela affiche une erreur.

Est-ce que les comptes utilisateurs daemon et luke existent et, si oui, quels sont leurs uid,
gid et leur(s) groupe(s) ?

L’utilisateur daemon existe et son uid, gid, et groupe sont définis a 1 (daemon) et

I’utilisateur luke n’existe pas encore donc il n’a ni uid ni gid et ni groupe associé.

root@DEB1Z2Server: id daemon
uid=1{daemon) gid=1i{daemon) groupes=1idaemon)
~oot@DEB1EServer: id luke

id: # luke ¥ : utilisateur inexistant
root@DEB1Z2Server:

Les commandes groupadd jedi et groupadd rebelles permet de créer les groupes jedi et
rebelles.

root@EDEBL1ZS E‘ [[RRTY = I

La commande man useradd permet de consulter le manuel de la commande useradd

root@DEB1Z25erver: man useradd_
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d - créer un nouvel utilisateur ou modifier les informations pliguées aux nouveaux utilisateurs

options] LOGIH

ME_DIR is not specified. BASE_DIR is c ed with the count name to define th
d will use the directory specified by the HOME variable in /Jetc/default/u d, or shome by default.

is generally a short description of the account, and is currently used as the field for the user's full name.

-section « Modifier

will

fault/useradd, or an empty string

Manual page useradd(8) line 1 (press h for help or g to quit)

Création des comptes utilisateurs luke, vador et solo. Le compte luke appartient au groupe
jedi (groupe principal) et au groupe rebelles (groupe secondaire). Le compte vador appartient
au groupe jedi. Le compte solo fait partie du groupe rebelles.

La commande useradd -g jedi -G rebelles -m luke permet de créer ’utilisateur luke avec le
groupe principal jedi et le groupe secondaire rebelles en générant son répertoire personnel.

La commande useradd -g jedi -m vador permet de créer 1’utilisateur vador avec le groupe
principal jedi et son répertoire personnel.

La commande useradd -g rebelles -m solo crée I'utilisateur solo avec le groupe
principal rebelles et son répertoire personnel.

La commande id vador affiche les informations de I'utilisateur vador son uid, gid et ses
groupes.

La commande id solo affiche les informations de ’utilisateur solo, son uid, gid et ses groupes.

root@DER:
root@DER:

id luke

uid=166 {jedi) group

root@DEBL1ES

Jjedi) group
olo
rebell
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La commande tail -3 /etc/passwd permet d’afficher les trois derniéres lignes du fichier passwd
qui contient les informations des utilisateurs du systéme.

La commande tail -2 /etc/group permet d’afficher les deux derniéres lignes du fichier group,
qui contient les informations des groupes du systéme.

ruu+MDEE SEPVEr: tail -
luke ; a2 Shomes lHl
va |'1 ar s ; "E
SOol0s

00 Jr Id[; E E. l

12 DEB125
~ login: luke

e software;

ned in the

with ABSOLUTELY MO WARRAMTY, to the extent

$

La commande id affiche les informations d’identité de I’utilisateur courant, dont 1’uid, gid et
les groupes auxquels il appartient.

Remarque : La commande id sans argument affiche les informations de I’utilisateur courant.

(jedi) geroupes=1662( jedi), 18

lulHMDEEl_.HrHHr
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La commande useradd leia permet de créer un nouvel utilisateur nommé leia

La commande id leia permet d’afficher les informations d’identité de 1’utilisateur leia,
notamment son uid, gid et ses groupes.

Remarque : Par défaut, la création d’un compte utilisateur entraine également la création
d’un compte groupe du méme nom que I’utilisateur. Ce groupe devient le groupe principal de
I’utilisateur nouvellement créé.

Créez I’utilisateur leia dans la premiére console avec la commande useradd (sous le compte
root). Quel est son groupe principal ? Son groupe principal est le 1005 appartenant a leia.

Foot@DEBLZServer: dd leia
root@DEB1Z2Server: 1d luld

uid=16e5(leia) gid=1665(leia) groupes=1085(leia)
FontADER12Server

La commande Is -1 /home permet d’afficher la liste détaillée des répertoires présents dans le
dossier /home.

Est-ce que le répertoire personnel de I’utilisateur leia a été créé ? Le répertoire personnel
de 'utilisateur leia n’a pas été créé.

root@DEB1Z2Server: ls -1 /home
+H+dl 2B
---- 5 guest ¢ 4696 eC. B5:45 guest
luke ' : 21 déc. 16:15 luke
nina nina : i . B5:36 nina
o solo rehbelles 4 21 dec. 'E: =nlo
druxr-=r-» 2 vador jedi (3 21 dec. 1@:88 vador
rDDtMDEEl_nHrHEP:

La commande usermod -G rebelles leia permet I’ajout de ['utilisateur leia au groupe rebelles et
remplace tous ses groupes secondaires existants par rebelles.

La commande id leia permet de vérifier les groupes auxquels appartient 'utilisateur leia aprés
modification.

root@DEB125erver: usermod -G rebelles leia
rnu+mDEEl- TaH id leia

) 2id=1885(1leia) groupes=1885(leia), 1083 (rehelles)
r I—“—I-i-IIJI:IEEll._“ I':]I"' |“|l_,l.
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La commande usermod -G jedi leia permet de remplacer tous les groupes secondaires
de leia par jedi.

La commande id leia permet de vérifier les groupes auxquels appartient 'utilisateur leia aprés
modification.

usermod -G jedi leia
id leia

; gid=1685(1eia) groupes=1865(leia), 1t
root@DEE1ZServer:

La commande usermod -G jedi, rebelles leia permet 1’ajout du compte leia aux groupes
secondaires jedi et rebelles.

uic
root@DER

Serve usermod -G leia
root@DEB1Z2Server: id leia
uid=1865(leia) gid=1865(leia) 2roupes=16a5(leia)
root@DEBL1ZServer:

La commande usermod -G jedi leia remplace tous les groupes secondaires de leia par jedi.

La commande usermod -aG rebelles leia permet I’ajoute du compte leia au groupe secondaire
rebelles sans affecter ses groupes existants (option -a pour append).

root@DEB1
root@DEB125e
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La commande userdel leia supprime l'utilisateur leia.
La commande useradd -m leia permet de créer I'utilisateur leia avec son répertoire personnel.

La commande su — leia permet la connexion au compte d’utilisateur leia

~00tE0DEB 125 S
ro0tADEBLZServer: seradd -m leia
rootEDEBL e Shomes leia
root@DEBL25erver: su - lela
F mkdir repl

$ cd repl

% touch ftichieri

F ls -1

total &

-ru-r--r-- 1 leia leia @ 21 dec. 1@:27 fichieril
+ Cc

F exit

~oot@DEB1ZServer: Cd

oot @DEB1ZServer:

La commande userdel -r leia supprime 1'utilisateur leia.

La commande Is -1 /home/leia permet de vérifier si le répertoire personnel de leia a été
supprimé.

el -r
OuUrr 1Er

VE

La commande groupadd -g 1007 leia permet de créer un groupe leia avec un identifiant de
groupe=1007.

La commande useradd -u 1007 -g leia -m -s /bin/bash leia permet de créer I’utilisateur
leia avec un uid=1007, groupe principal=leia et le shell /bin/bash

La commande passwd leia permet de définir/modifier le mot de passe pour I’utilisateur leia.
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I_J._-._. add -u 166 ,:. ia -m -3 shinsbash leia
id leia

By leia)

mot
le nouw
mot de

root@DEBEl1ZServer:

La commande useradd -u 0 -o -d /root -s /bin/bash toor permet de créer un utilisateur toor
avec un uid=0 (identique a root)

La commande id toor permet d’afficher I’uid, le gid et les groupes de toor.
La commande passwd toor permet de définir/modifie le mot de passe pour 'utilisateur toor

PDF+MDEEl_.Hr Hr SR A -0 - Sroot ‘hash toor

].I:! nouy o
mﬂ+ ﬂP  mis Jour avec

Connexion au compte d’utilisateur toor :

Remarques : cet utilisateur sert de compte de secours dans le cas ou I’on perd le mot de passe
de root. L’option -u permet de fixer 1’uid, mais on ne peut pas utiliser un uid existant... sauf si
I’on utilise I’option -o.

Dehian GMUALinux 12 DEB1Z
ogin: toor
-amded #1 SMP PREEMPT_DYMAMIC Debian 6.1.119-1

~e free software;
ned in the

s with ABSOLUTELY MO WARRAMTY, to the extent
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La commande adduser palpatine permet de créer 1’utilisateur palpatine avec un processus
interactif (par des questions)

La commande id palpatine permet d’afficher 1’uid, le gid et les groupes de palpatine.

{ de 1'utili
t du nouve
> 1e groupe # palpatine ¥ 0

1ifier les iﬂfur 1= ut sateur pour palpatine
~er la nouwvell el ] sur ENTER pour la wvaleur par defaut
MOM [1: pa i

La commande grep luke /etc/passwd recherche les informations de 1’utilisateur luke dans le
fichier /etc/passwd.

La commande grep rebelles /etc/group vérifie les membres du groupe rebelles.

L’utilisateur luke appartient au groupe secondaire rebelles.

oot @DER1:;
luke
oot EDER:

repbelles
root®@DER:
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2. La gestion des droits

La commande mkdir /home/etoilenoire permet de créer le répertoire /home/etoilenoir
La commande cd /home/etoilenoire permet de se déplacer au répertoire /home/etoilenoire.

La commande echo “voici les plans” > plans permet de créer un fichier plans contenant "voici
les plans".

La commande echo “c’est ouvert” > entree _secrete permet de créer un fichier entree secrete
contenant "c’est ouvert".

r|:||:|’rI'iDEE' gl mkdir shomesetoilenoire

i & : cd shomes an ll:!III_IlII:!

root@DE > echo "woici les plans' » plans
™

N

oot @neE : echo "'c'est ouvert'
oot@DEB1Z2S i

La commande cd permet de retourner au répertoire personnel.

La commande Is -1d /home/etoilenoire permet d’afficher le contenue du
répertoire /home/etoilenoire.

La commande chown luke /home/etoilenoire permet de définir luke comme propriétaire du
répertoire /home/etoilenoire.

La commande chgrp jedi /home/etoilenoire permet de définir le groupe jedi comme groupe du
répertoire /home/etoilenoire.

La commande chmod 750 /home/etoilenoire attribue les permissions au répertoire,
propriétaire : lecture, écriture, exécution (rwx), groupe : lecture, exécution (r-x) et les autres

aucun acces.

La commande Is -1d /ho permet de créer le répertoire /home/etoilenoire

root@DEB1Z25erver: O

root@DEBL e 1z -1d Ahomesetoilenoire

druws=r-=<r-= 2 ¢ jedi 4896 21 dec. 18:47 shomesetoilencire
root@DEE1Z2Server: chown luke shomesetoilenoire

root@DEBL WEr: cherp jedi ;hum ‘etoilenoire

root@DEEL e chmod 756 sJhomesetollenoire
root@DEE1Z2Server: 15 -1d shomesetolilenoire

drusr - 2 luke jedi 4896 21 dec. 16:47 fhomesetoilenoire
root@DEB1Z2Server:
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La commande chmod g=r, o=- /home/etoilenoire/* attribue les permissions suivantes aux
fichiers du répertoire, groupe lecture uniquement et les autres aucun acces.

La commande chmod —help permet d’afficher I’aide pour la commande chmod

root@nE ; o=- shomesetoilenoir

S C elp % pour plus d'informations.
o IEB & chmod --help
Jtilization hmod  [OFTIOW] ... MODE[,MODE]... FICHIER...
: chmod [0OPTIOW]... MODE_OCTAL FICHIER...
hmod [OFTIOW]... --reference=FICHIER_R FICHIER...
e de chague FICHIER en HMODE.
, modifier le mode de chague FICHIER & celui de FICHIER_R.

seulement en de modification
messag ir

oo 1 loguer -l: traitement
FICHIER_R wuwtili I de FII
modifier g nt les

La commande chgrp jedi /home/etoilenoire/plans permet de changer le groupe propriétaire du
fichier plans en jedi.

La commande chgrp rebelles /home/etoilenoire/entree_secrete permet de changer le groupe
propriétaire du fichier entree_secrete en rebelles.

La commande Is -1 /home/etoilenoire/ permet d’afficher les permissions et les informations
des fichiers dans /home/etoilenoire.

root@DEB1ES

total 8
AT
1846

PD&t@DEElL;EPUu':
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Connexion au compte d’utilisateur luke :
La commande Is /home/etoilenoire/ permet de lister les fichiers et répertoires présents
dans /home/etoilenoire

La commande cat /home/etoilenoire/plans permet d’afficher le contenu du fichier plans situé
dans le répertoire /home/etoilenoire

La commande cat /home/etoilenoire/entree_secrete permet d’afficher le contenu du
fichier entree_secrete situ¢ dans /home/etoilenoire

La commande cal > /home/etoilenoire/fichier permet de crée un fichier nommé fichier dans le
répertoire /home/etoilenoire et y insere le calendrier du mois courant.

La commande s /home//etoilenoire/ vérifie que le fichier fichier a été correctement créé en
listant le contenu de /home/etoilenoire

La commande rm /home/etoilenoire/fichier permet de supprimer le fichier fichier dans le
répertoire /home/etoilenoire

La commande s /home/etoilenoire/ vérifie que le fichier fichier a été supprimé en listant le
contenu de /home/etoilenoire

La commande echo “====">> /home/etoilenoire/plans ajoute la ligne ==== a la fin du
fichier plans sans écraser son contenu.

Remarque : ’administrateur root n’a pas besoin de mot de passe quand il se connecte sous un
compte avec la commande su.

ran+mDEEl““HPUEP: s - luke
' ryer:F ls Shomesetollenoires
ete pl.—n =
lule@DEEl_nHerr “%|cat Jhomesetoilenoiresplans
volcl les plans
=10 5 er: % |cat Jhomesetollenoliresentree_secrete
er: % |cal » Shomesetollenoiresfichier
er: % 1s Shomessetollenoire
fichier plans
"”T rm Jhomesetollenolrestlchler
“%|1l=s shomesetoilenoire
Uldfi
wer: ™% lecho M===="" »» shomesetoilenciresplans
toilenoiresplans: Permission non accordee
lukHMDEEl_.Hr“HP:”$ _
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Connexion au compte d’utilisateur vador :
La commande s /home/etoilenoire permet de lister le contenu du répertoire /home/etoilenoire

La commande rm /home/etoilenoire/plans permet de supprimer le fichier plans dans le
répertoire /home/etoilenoire

La commande cal > /home/etoilenoire/plans génere un calendrier pour le mois actuel avec la
commande cal et redirige la sortie pour créer ou remplacer le fichier plans dans
/home/etoilenoire

La commande cat /etoilenoire/plans permet d’afficher le contenu du fichier plans situé¢ dans le
répertoire /etoilenoire.

La commande cat /etoilenoire/entree_secrete permet d’afficher le contenu du fichier
entree_secrete situé¢ dans /etoilenoire.

La commande echo “====">> /home/etoilenoire/plans ajoute quatre symboles ====a la fin
du fichier plans sans supprimer son contenu existant.

de supprimer
i pl
‘etoilenoirespls

Connexion au compte d’utilisateur solo :
La commande s /home/etoilenoire permet de lister le contenu du répertoire /home/etoilenoire

La commande cal > /home/etoilenoire/fichier permet de créer ou remplace le fichier fichier
avec le calendrier du mois actuel.

La commande rm -f /home/etoilenoire/entree secrete permet la suppression du
fichier entree_secrete sans demander de confirmation, méme s'il est protégé en écriture.

La commande cat /home/etoilenoire/entree_secrete permet d’afficher le contenu du
fichier entree_secrete

La commande exit permet de terminer la session de I'utilisateur.
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snlo

~gpertoire 'shomesetoilenoire’: Permission non accordée

Permission denied
ue etoilenoiresentree
101re B _SEC £

oilenoire

VE:

La commande whereis uptime recherche 1'emplacement du fichier binaire, du manuel et des
fichiers associés a la commande uptime

La commande whatis uptime permet d’afficher une description de la commande uptime

La commande uptime permet d’afficher depuis combien de temps le systéme fonctionne, ainsi
que le nombre d'utilisateurs connectés et la charge systéme.

La commande Is -1 /ust/bin/uptime permet d’afficher les permissions, le propriétaire, le
groupe et d'autres métadonnées pour le fichier binaire uptime

La commande chmod o-x /usr/bin/uptime retire le droit d'exécution pour les "autres"
utilisateurs sur la commande uptime

La commande Is -1 /ust/bin/uptime vérifie les permissions modifiées du fichier uptime

root@DEB12E i wherels uptime

“[[Aupt i hinsuptime

root@DER WEer |

upt ime - Indiguer depuis guand le systéme a 8té mis en route
root@DEB I RTI=T Lpt ime

chmod o
-1

Connexion au compte d’utilisateur solo :

La commande uptime permet d’afficher depuis combien de temps le systéme fonctionne, ainsi
que le nombre d'utilisateurs connectés et la charge systéme.

s - luke
luke@DEB:

-hash:
luke@DEB125erver:™F exit_
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Connexion au compte d’utilisateur luke :
La commande uptime permet d’afficher le temps de fonctionnement du systéme

La commande exit permet de terminer la session de I'utilisateur.

root@DEBL1ZServer: s - luke
luke@DEB ervers™E uptime

ll EE 4._ |”:_| ) : e == IE-J l|_|j|j auer :]
luke@DEB12Server: ~3[ex

3. La gestion des droits, compléments

La commande chmod 3770 /home/etoilenoire/ définit les permissions du
répertoire /home/etoilenoire avec les droits SGID (droit de groupe partagé) et empéche les
suppressions par d'autres utilisateurs (sticky bit)

La command Is -1d /home/etoilenoire/ permet d’afficher les détails des permissions du
répertoire /home/etoilenoire

La commande echo “fichier un” > /home/etoilenoire/f1 permet de créer un
fichier fl contenant le texte "fichier un".

root@DEBL1ZServer: chmod 3778 Ahomesetoilenoires
rootdDEBL1ZServer: ls -1d shomesetoilenoires

wrws--T 2 luke jedi 4@96 21 dec. 11:21 shomesetoilenoires
root@DEB125erver: echo fichier un’ » shomesetollenoirestl
root@DER1ZServer:

Connexion au compte d’utilisateur luke :

La commande echo “Bonjour” > /home/etoilenoire/f2 permet de créer ou remplacer le
fichier f3 avec le texte "Bonjour"

La commande exit permet de terminer la session de I'utilisateur.

PDDt@DEE"'.-..-: 5L 1uke
luke@DEE: Jerd™E echo "Bonjour' > shomesetoilenciresfz

‘“:'*i Wit
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Connexion au compte d’utilisateur vador :
La commande echo “Bonjour” > /home/etoilenoire/f3

La commande exit permet de terminer la session de I'utilisateur.

root@DEBE1ZServer: SL vador

"Bonjour > Jhomesetoilenoiresfa

La commande Is -1 /home/etoilenoire/f ? Lister avec des détails tous les fichiers ou répertoires
situés dans /home/etoilenoire dont le nom correspond au motif f

Remarque : du fait du droit SGID, I’ensemble des fichiers sont affiliés au groupe jedi c’est a
dire le groupe du répertoire etoilenoire

root@DEE1Z25erve :

-rw-r--r-- 1 root Jjedi 11 21 dec. 11:57 esetollenalir
-ru-r--r-- e Jjedi 8 21 R I ‘etoilenoir
-ru-r--r-- 01w - Jjedi 21 dec. 12: Shome s
root@DEEL1Z2Server:

Connexion au compte d’utilisateur vador :

La commande rm /home/etoilenoire/f2 permet de supprimer le fichier f2 dans
/home/etoilenoire

rootEhE
+ [l y
pprimer ' shomeset 0 i gui est 1 ecriture et u type & fichier ¥ 7 o

La commande chmod -t /home/etoilenoire/ permet de retirer le sticky bit du répertoire, ce qui
permet a tout utilisateur ayant les permissions nécessaires de supprimer les fichiers dans ce
répertoire.

Connexion au compte d’utilisateur vador :

La commande Is -1 /home/etoilenoire/f2
Remarque : dans tous les cas, luke peut détruire le fichier de vador puisqu’il est propriétaire
du répertoire

‘etoilenoi
‘etoil ir
1: /etoilenoires

' gui est pro en écriture et est du type & fichier % 7 0

homesetoilenoiresf2': Aucun fichier ou dossier de ce type
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La commande Is -1 /dev/sdal permet d’afficher les permissions et les métadonnées de la
partition /dev/sdal

Remarque : Les périphériques (comme /dev/sdal) se comportent comme des fichiers spéciaux
dans un systéme Linux/Unix. Ils sont représentés sous forme de fichiers dans le
répertoire /dev et possedent, comme les fichiers ordinaires, des droits d’acceés.

Qui peut formater la partition /dev/sdal ? Seuls les utilisateurs ayant les permissions
nécessaires peuvent formater une partition

root@DEB1Z2Server: = -1 Adewssda
hru-rw---- 1 root disk 8, 1 21 dec. 1@:11 Adev/=sdal

root@DEE1ZServer:

La commande cp -p /home/etoilenoire/* /tmp permet de copier les fichiers du
répertoire /home/etoilenoire vers /tmp tout en conservant leurs propriétés

La commande Is -1 /tmp/plans /tmp/entree_secrete perrmet d’afficher les permissions et les
métadonnées des fichiers copiés.

Remarque : Normalement, quand on copie un fichier, la copie appartient a celui qui copie.
Ici, rebelles et jedi restent les groupes auxquels sont affiliés respectivement les

fichiers entree secrete et plans. Sans 1’option -p, le groupe root serait le groupe propriétaire.

1 root jedi
root@DEB1Z2Server:

La commande chown luke /tmp/entree secrete permet de changer le propriétaire du
fichier entree_secrete pour 'utilisateur luke

La commande Is -1 /tmp/entree_secrete permet d’afficher les détails du
fichier entree_secrete notamment les droits d'acces, le propriétaire, le groupe, la taille et la
date de modification.

chown luke Atmpsentr
root@DEB1Z25erver: 1= -1 Atmpsentree_s

1 luke rebelles 13 21 dec. 3:4?.ﬁtmpﬁent“ee_HHurute

root@DER1ZServer:
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Connexion au compte d’utilisateur vador :
La commande cat /tmp/entree_secrete permet d’afficher le contenu actuel du
fichier entree_secrete

La commande echo “======">> /tmp/entree_secrete permet d’ajouter (sans écraser) une
chaine de caracteres a la fin du fichier entree_secrete

La commande cat /tmp/entree_secrete permet de vérifier si le contenu ajouté apparait dans le
fichier en le relisant et en l'affichant

La commande /tmp/entree_secrete permet d'exécuter le fichier entree_secrete comme un
programme ou un script a condition qu'il dispose des droits d'exécution.

root@DEB1ZServer: sy - luke
<@ Jtmpsentree_secrete

DE51?¢-'UEP:”$ echo > Stmpsentree_
DEB1Z25Server:™% cat stmpsentree_secrete

ouvert

DEB1Z25erver:(TE Jtmplentree_
Stmpsentree_secrete:

125erver: ™%

Connexion au compte d’utilisateur solo :
La commande cat /tmp/entree_secrete permet d’afficher le contenu du fichier entree_secrete

La commande echo “++++++” >> /tmp/entree_secrete permet d’ajouter une chaine de
caracteres a la fin du fichier entree_secrete sans modifier son contenu existant.

oot @DEB1ZServer: s - =0lo

Vbbbt F
: 2: cannot create secrete: Permission denied
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La commande cat /tmp/entree_secrete permet d’afficher le contenu du fichier entree_secrete

La commande echo “+=+=+=+=">> /tmp/entree_secrete permet d’ajouter une chaine de
caracteres a la fin du fichier entree_secrete

La commande sudo echo “+=+=+=+=">> /tmp/entree_secrete permet d'ajouter une chaine de
caracteres a la fin du fichier entree_secrete en utilisant les privileges d'administrateur

La commande cd /tmp permet de se déplacer dans le répertoire /tmp

La commande sudo echo “+=+=+=+=">> /entree_secrete permet d'ajouter une chaine de
caracteres a la fin du fichier entree_secrete en utilisant les priviléges d'administrateur

La commande echo “+=+=+=+=">> /entree_secrete permet d’ajouter une chaine de
caracteres a la fin du fichier entree_secrete

La commande cat /tmp/entree_secrete permet d’afficher le contenu du fichier entree_secrete

La commande /tmp/entree_secrete permet d'exécuter le fichier entree_secrete comme un
script ou un programme.

root@DEBLZServer:
ouvert

Ferml
ECNO  +=+ 1 m tree_secrete
gete: Permlsslon non A
STmp
zudo echo +=4=4=+="'

introuvable
echo =44z w
cd

cat Atmpsentree_secrete

WVEN .

; Ntree_SeCcre
root@DEE125erver:

La commande chown root /tmp/entree_secrete permet de changer le propriétaire du
fichier entree_secrete pour qu'il soit root

La commande Is -1 /tmp/entree_secrete permet d’afficher les détails du fichier entree_secrete,
y compris son propriétaire, son groupe, ses droits et sa taille.

La commande cat /tmp/entree_secrete permet d’affichee le contenu du fichier pour vérifier les
modifications apportées.
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La commande echo “+=+=+=+=">> /tmp/entree_secrete permet d’ajouter la chaine de
caracteres a la fin du fichier entree_secrete

La commande /tmp/entree_secrete permet d'exécuter le fichier entree_secrete comme un
programme ou un script car le root dispose des droits d’exécution.

Remarque : les droits des utilisateurs ne s’appliquent pas a I’administrateur. Seule restriction,
comme tout le monde, root a besoin du droit d’exécution pour activer une commande.

chown root Atmpsentre
~oot@DEB1Z2Sery 1s -1 ¢ o
-ru-r 1 root rebelles
root@DEB1Z25erver:

ESt ouvert

echo 3 Atmpdentree_
cat

root@DEB: WEr: Atmps i=
ash: Atmy SE S5 :
root@DEBL '

chmod -t Atmp

fichier en celui de FICHIER-R.

le (par défaut)

R au lieu des valeurs MODE

ers et les répertoires

ckenzie et Jim Meyering.

SII
Hanu chmod(1) line 56 (press h for help or g to guit)

La commande Is -1 /etc/shadow permet d’afficher les permissions du fichier contenant les
mots de passe systéme

La commande Is -1 /ust/bin/passwd permet d’afficher les droits d'accés au programme
permettant de modifier les mots de passe des utilisateurs
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Remarque : tout le monde a le droit d’exécuter la commande passwd. Avec son droit SUID,
un utilisateur endosse les droits de root, ce qui lui permet d’accéder au fichier shadow.

root@DEBL2Server ﬁ
! rnn+ shadow 12t : 16:39 setc/shadow

root@DEB125erver: ls -1 Ausry
-rwsr-xr-% 1 root root 658248 23 mars 2623 Jusrshindpasswd
root@DEElZServer:
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