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1. La gestion des utilisateurs 
 
La commande id daemon permet d’afficher les informations sur l’utilisateur daemon, 
notamment son uid, gid, et ses groupes.  
 
La commande id luke permettrait d’afficher les informations de l’utilisateur luke, mais 
comme il n’existe pas, cela affiche une erreur. 
 
Est-ce que les comptes utilisateurs daemon et luke existent et, si oui, quels sont leurs uid, 
gid et leur(s) groupe(s) ?  
L’utilisateur daemon existe et son uid, gid, et groupe sont définis à 1 (daemon) et 
l’utilisateur luke n’existe pas encore donc il n’a ni uid ni gid et ni groupe associé. 
 

 
 
Les commandes groupadd jedi et groupadd rebelles permet de créer les groupes jedi et 
rebelles. 
 

 
 

La commande man useradd permet de consulter le manuel de la commande useradd 
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Création des comptes utilisateurs luke, vador et solo. Le compte luke appartient au groupe 
jedi (groupe principal) et au groupe rebelles (groupe secondaire). Le compte vador appartient 
au groupe jedi. Le compte solo fait partie du groupe rebelles. 
 
La commande useradd -g jedi -G rebelles -m luke permet de créer l’utilisateur luke avec le 
groupe principal jedi et le groupe secondaire rebelles en générant son répertoire personnel. 
 
La commande useradd -g jedi -m vador permet de créer l’utilisateur vador avec le groupe 
principal jedi et son répertoire personnel. 

La commande useradd -g rebelles -m solo crée l’utilisateur solo avec le groupe 
principal rebelles et son répertoire personnel. 

La commande id vador affiche les informations de l’utilisateur vador son uid, gid et ses 
groupes. 
 
La commande id solo affiche les informations de l’utilisateur solo, son uid, gid et ses groupes. 
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La commande tail -3 /etc/passwd permet d’afficher les trois dernières lignes du fichier passwd 
qui contient les informations des utilisateurs du système. 
 
La commande tail -2 /etc/group permet d’afficher les deux dernières lignes du fichier group, 
qui contient les informations des groupes du système. 

 

 
 

La commande passwd luke permet de définir/modifier le mot de passe pour l’utilisateur luke. 
 

 
 

Connexion au compte d’utilisateur luke : 
 

 
 

La commande id affiche les informations d’identité de l’utilisateur courant, dont l’uid, gid et 
les groupes auxquels il appartient. 
 
Remarque : La commande id sans argument affiche les informations de l’utilisateur courant. 
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La commande useradd leia permet de créer un nouvel utilisateur nommé leia 
 
La commande id leia permet d’afficher les informations d’identité de l’utilisateur leia, 
notamment son uid, gid et ses groupes. 
 
Remarque : Par défaut, la création d’un compte utilisateur entraîne également la création 
d’un compte groupe du même nom que l’utilisateur. Ce groupe devient le groupe principal de 
l’utilisateur nouvellement créé. 
 
Créez l’utilisateur leia dans la première console avec la commande useradd (sous le compte 
root). Quel est son groupe principal ? Son groupe principal est le 1005 appartenant à leia. 

 

 
 
La commande ls -l /home permet d’afficher la liste détaillée des répertoires présents dans le 
dossier /home. 
 
Est-ce que le répertoire personnel de l’utilisateur leia a été créé ? Le répertoire personnel 
de l’utilisateur leia n’a pas été créé. 
 

 
 

La commande usermod -G rebelles leia permet l’ajout de l'utilisateur leia au groupe rebelles et 
remplace tous ses groupes secondaires existants par rebelles. 
 
La commande id leia permet de vérifier les groupes auxquels appartient l'utilisateur leia après 
modification. 
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La commande usermod -G jedi leia permet de remplacer tous les groupes secondaires 
de leia par jedi. 
 
La commande id leia permet de vérifier les groupes auxquels appartient l'utilisateur leia après 
modification. 

 

 
 

La commande usermod -G jedi, rebelles leia permet l’ajout du compte leia aux groupes 
secondaires jedi et rebelles. 

 

 
 

La commande usermod -G ““ leia retire leia de tous ses groupes secondaires. 
 

 
 

La commande usermod -G jedi leia remplace tous les groupes secondaires de leia par jedi. 
 
La commande usermod -aG rebelles leia permet l’ajoute du compte leia au groupe secondaire 
rebelles sans affecter ses groupes existants (option -a pour append). 
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La commande userdel leia supprime l'utilisateur leia. 
 
La commande useradd -m leia permet de créer l’utilisateur leia avec son répertoire personnel. 
 
La commande su – leia permet la connexion au compte d’utilisateur leia  

 

 
 
La commande userdel -r leia supprime l'utilisateur leia. 
 
La commande ls -l /home/leia permet de vérifier si le répertoire personnel de leia a été 
supprimé. 
 

 
 

La commande groupadd -g 1007 leia permet de créer un groupe leia avec un identifiant de 
groupe=1007. 
 
La commande useradd -u 1007 -g leia -m -s /bin/bash leia permet de créer l’utilisateur 
leia avec un uid=1007, groupe principal=leia et le shell /bin/bash 
 
La commande passwd leia permet de définir/modifier le mot de passe pour l’utilisateur leia. 
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La commande useradd -u 0 -o -d /root -s /bin/bash toor permet de créer un utilisateur toor 
avec un uid=0 (identique à root) 
 
La commande id toor permet d’afficher l’uid, le gid et les groupes de toor. 
 
La commande passwd toor permet de définir/modifie le mot de passe pour l’utilisateur toor 

 

 
 

Connexion au compte d’utilisateur toor : 
 
Remarques : cet utilisateur sert de compte de secours dans le cas où l’on perd le mot de passe 
de root. L’option -u permet de fixer l’uid, mais on ne peut pas utiliser un uid existant… sauf si 
l’on utilise l’option -o. 
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La commande adduser palpatine permet de créer l’utilisateur palpatine avec un processus 
interactif (par des questions) 
 
La commande id palpatine permet d’afficher l’uid, le gid et les groupes de palpatine. 
 

 
 

La commande grep luke /etc/passwd recherche les informations de l’utilisateur luke dans le 
fichier /etc/passwd. 
 
La commande grep rebelles /etc/group vérifie les membres du groupe rebelles. 
 
L’utilisateur luke appartient au groupe secondaire rebelles. 
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2. La gestion des droits 
 
La commande mkdir /home/etoilenoire permet de créer le répertoire /home/etoilenoir 
 
La commande cd /home/etoilenoire permet de se déplacer au répertoire /home/etoilenoire. 
 
La commande echo “voici les plans” > plans permet de créer un fichier plans contenant "voici 
les plans". 
 
La commande echo “c’est ouvert” > entree_secrete permet de créer un fichier entree_secrete 
contenant "c’est ouvert". 

 

 
  
La commande cd permet de retourner au répertoire personnel. 
 
La commande ls -ld /home/etoilenoire permet d’afficher le contenue du 
répertoire /home/etoilenoire. 
 
La commande chown luke /home/etoilenoire permet de définir luke comme propriétaire du 
répertoire /home/etoilenoire. 
 
La commande chgrp jedi /home/etoilenoire permet de définir le groupe jedi comme groupe du 
répertoire /home/etoilenoire. 
 
La commande chmod 750 /home/etoilenoire attribue les permissions au répertoire, 
propriétaire : lecture, écriture, exécution (rwx), groupe : lecture, exécution (r-x) et les autres 
aucun accès. 
 
La commande ls -ld /ho permet de créer le répertoire /home/etoilenoire 
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La commande chmod g=r, o=- /home/etoilenoire/* attribue les permissions suivantes aux 
fichiers du répertoire, groupe lecture uniquement et les autres aucun accès. 
 
La commande chmod –help permet d’afficher l’aide pour la commande chmod 
 

 
 
La commande chgrp jedi /home/etoilenoire/plans permet de changer le groupe propriétaire du 
fichier plans en jedi. 
 
La commande chgrp rebelles /home/etoilenoire/entree_secrete permet de changer le groupe 
propriétaire du fichier entree_secrete en rebelles. 
 
La commande ls -l /home/etoilenoire/ permet d’afficher les permissions et les informations 
des fichiers dans /home/etoilenoire. 
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Connexion au compte d’utilisateur luke : 
La commande ls /home/etoilenoire/ permet de lister les fichiers et répertoires présents 
dans /home/etoilenoire 
 
La commande cat /home/etoilenoire/plans permet d’afficher le contenu du fichier plans situé 
dans le répertoire /home/etoilenoire 
 
La commande cat /home/etoilenoire/entree_secrete permet d’afficher le contenu du 
fichier entree_secrete situé dans /home/etoilenoire 

La commande cal > /home/etoilenoire/fichier permet de crée un fichier nommé fichier dans le 
répertoire /home/etoilenoire et y insère le calendrier du mois courant.  

La commande ls /home//etoilenoire/ vérifie que le fichier fichier a été correctement créé en 
listant le contenu de /home/etoilenoire 
 
La commande rm /home/etoilenoire/fichier permet de supprimer le fichier fichier dans le 
répertoire /home/etoilenoire 
 
La commande ls /home/etoilenoire/ vérifie que le fichier fichier a été supprimé en listant le 
contenu de /home/etoilenoire 
 
La commande echo “====” >> /home/etoilenoire/plans ajoute la ligne ==== à la fin du 
fichier plans sans écraser son contenu. 
 
Remarque : l’administrateur root n’a pas besoin de mot de passe quand il se connecte sous un 
compte avec la commande su. 
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Connexion au compte d’utilisateur vador : 
La commande ls /home/etoilenoire permet de lister le contenu du répertoire /home/etoilenoire 
 
La commande rm /home/etoilenoire/plans permet de supprimer le fichier plans dans le 
répertoire /home/etoilenoire 
 
La commande cal > /home/etoilenoire/plans génère un calendrier pour le mois actuel avec la 
commande cal et redirige la sortie pour créer ou remplacer le fichier plans dans 
/home/etoilenoire  
 
La commande cat /etoilenoire/plans permet d’afficher le contenu du fichier plans situé dans le 
répertoire /etoilenoire.  
 
La commande cat /etoilenoire/entree_secrete permet d’afficher le contenu du fichier 
entree_secrete situé dans /etoilenoire.  
 
La commande echo “====” >> /home/etoilenoire/plans ajoute quatre symboles ==== à la fin 
du fichier plans sans supprimer son contenu existant. 
 

 
 

Connexion au compte d’utilisateur solo : 
La commande ls /home/etoilenoire permet de lister le contenu du répertoire /home/etoilenoire 
 
La commande cal > /home/etoilenoire/fichier permet de créer ou remplace le fichier fichier 
avec le calendrier du mois actuel. 
 
La commande rm -f /home/etoilenoire/entree_secrete permet la suppression du 
fichier entree_secrete sans demander de confirmation, même s'il est protégé en écriture. 
 
La commande cat /home/etoilenoire/entree_secrete permet d’afficher le contenu du 
fichier entree_secrete 
 
La commande exit permet de terminer la session de l'utilisateur. 
 

 
 
 

 
 
 
 



Nina PROVENZANO                                                     TP13 – Les utilisateurs et les droits 
 

 
26/12/24                                                                                                                               14/21                                                                                                                        
 

 
 

La commande whereis uptime recherche l'emplacement du fichier binaire, du manuel et des 
fichiers associés à la commande uptime 
 
La commande whatis uptime permet d’afficher une description de la commande uptime 
 
La commande uptime permet d’afficher depuis combien de temps le système fonctionne, ainsi 
que le nombre d'utilisateurs connectés et la charge système. 
 
La commande ls -l /usr/bin/uptime permet d’afficher les permissions, le propriétaire, le 
groupe et d'autres métadonnées pour le fichier binaire uptime 
 
La commande chmod o-x /usr/bin/uptime retire le droit d'exécution pour les "autres" 
utilisateurs sur la commande uptime 
 
La commande ls -l /usr/bin/uptime vérifie les permissions modifiées du fichier uptime 

 

 
 

Connexion au compte d’utilisateur solo : 
 
La commande uptime permet d’afficher depuis combien de temps le système fonctionne, ainsi 
que le nombre d'utilisateurs connectés et la charge système. 
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Connexion au compte d’utilisateur luke : 

La commande uptime permet d’afficher le temps de fonctionnement du système  

La commande exit permet de terminer la session de l'utilisateur. 
 

 

3. La gestion des droits, compléments 
 
La commande chmod 3770 /home/etoilenoire/ définit les permissions du 
répertoire /home/etoilenoire avec les droits SGID (droit de groupe partagé) et empêche les 
suppressions par d'autres utilisateurs (sticky bit) 
 
La command ls -ld /home/etoilenoire/ permet d’afficher les détails des permissions du 
répertoire /home/etoilenoire 
 
La commande echo “fichier un” > /home/etoilenoire/f1 permet de créer un 
fichier f1 contenant le texte "fichier un". 

 

 
 

Connexion au compte d’utilisateur luke : 
 
La commande echo “Bonjour” > /home/etoilenoire/f2 permet de créer ou remplacer le 
fichier f3 avec le texte "Bonjour" 
 
La commande exit permet de terminer la session de l'utilisateur. 
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Connexion au compte d’utilisateur vador : 
 
La commande echo “Bonjour” > /home/etoilenoire/f3 
 
La commande exit permet de terminer la session de l'utilisateur. 
 

 
 

La commande ls -l /home/etoilenoire/f ? Lister avec des détails tous les fichiers ou répertoires 
situés dans /home/etoilenoire dont le nom correspond au motif f 
 
Remarque : du fait du droit SGID, l’ensemble des fichiers sont affiliés au groupe jedi c’est à 
dire le groupe du répertoire etoilenoire 

 

 
 

Connexion au compte d’utilisateur vador : 
 
La commande rm /home/etoilenoire/f2 permet de supprimer le fichier f2 dans  
/home/etoilenoire 

 

 
 
La commande chmod -t /home/etoilenoire/ permet de retirer le sticky bit du répertoire, ce qui 
permet à tout utilisateur ayant les permissions nécessaires de supprimer les fichiers dans ce 
répertoire. 
 
Connexion au compte d’utilisateur vador : 
 
La commande ls -l /home/etoilenoire/f2 
Remarque : dans tous les cas, luke peut détruire le fichier de vador puisqu’il est propriétaire 
du répertoire 
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La commande ls -l /dev/sda1 permet d’afficher les permissions et les métadonnées de la 
partition /dev/sda1 
 

Remarque : Les périphériques (comme /dev/sda1) se comportent comme des fichiers spéciaux 
dans un système Linux/Unix. Ils sont représentés sous forme de fichiers dans le 
répertoire /dev et possèdent, comme les fichiers ordinaires, des droits d’accès. 
 
Qui peut formater la partition /dev/sda1 ? Seuls les utilisateurs ayant les permissions 
nécessaires peuvent formater une partition 

 

 
 

La commande cp -p /home/etoilenoire/* /tmp permet de copier les fichiers du 
répertoire /home/etoilenoire vers /tmp tout en conservant leurs propriétés  

La commande ls -l /tmp/plans /tmp/entree_secrete perrmet d’afficher les permissions et les 
métadonnées des fichiers copiés. 

Remarque : Normalement, quand on copie un fichier, la copie appartient à celui qui copie. 
Ici, rebelles et jedi restent les groupes auxquels sont affiliés respectivement les 
fichiers entree_secrete et plans. Sans l’option -p, le groupe root serait le groupe propriétaire. 
 

 
 

La commande chown luke /tmp/entree_secrete permet de changer le propriétaire du 
fichier entree_secrete pour l'utilisateur luke 
 
La commande ls -l /tmp/entree_secrete permet d’afficher les détails du 
fichier entree_secrete  notamment les droits d'accès, le propriétaire, le groupe, la taille et la 
date de modification. 
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Connexion au compte d’utilisateur vador : 
La commande cat /tmp/entree_secrete permet d’afficher le contenu actuel du 
fichier entree_secrete   
 
La commande echo “======” >> /tmp/entree_secrete permet d’ajouter (sans écraser) une 
chaîne de caractères à la fin du fichier entree_secrete   
 
La commande cat /tmp/entree_secrete permet de vérifier si le contenu ajouté apparaît dans le 
fichier en le relisant et en l'affichant  
 
La commande /tmp/entree_secrete permet d'exécuter le fichier entree_secrete  comme un 
programme ou un script à condition qu'il dispose des droits d'exécution. 

 

 
 

Connexion au compte d’utilisateur solo : 
La commande cat /tmp/entree_secrete permet d’afficher le contenu du fichier entree_secrete 
 
La commande echo “++++++” >> /tmp/entree_secrete permet d’ajouter une chaîne de 
caractères à la fin du fichier entree_secrete sans modifier son contenu existant. 
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La commande cat /tmp/entree_secrete permet d’afficher le contenu du fichier entree_secrete 
 
La commande echo “+=+=+=+=” >> /tmp/entree_secrete permet d’ajouter une chaîne de 
caractères à la fin du fichier entree_secrete 
 
La commande sudo echo “+=+=+=+=” >> /tmp/entree_secrete permet d'ajouter une chaîne de 
caractères à la fin du fichier entree_secrete en utilisant les privilèges d'administrateur  
 
La commande cd /tmp permet de se déplacer dans le répertoire /tmp 
 
La commande sudo echo “+=+=+=+=” >> /entree_secrete permet d'ajouter une chaîne de 
caractères à la fin du fichier entree_secrete en utilisant les privilèges d'administrateur  
 
La commande echo “+=+=+=+=” >> /entree_secrete permet d’ajouter une chaîne de 
caractères à la fin du fichier entree_secrete 
 
La commande cat /tmp/entree_secrete permet d’afficher le contenu du fichier entree_secrete 
 
La commande /tmp/entree_secrete permet d'exécuter le fichier entree_secrete comme un 
script ou un programme. 
 

 
 
La commande chown root /tmp/entree_secrete permet de changer le propriétaire du 
fichier entree_secrete pour qu'il soit root 
 
La commande ls -l /tmp/entree_secrete permet d’afficher les détails du fichier entree_secrete, 
y compris son propriétaire, son groupe, ses droits et sa taille. 
 
La commande cat /tmp/entree_secrete permet d’affichee le contenu du fichier pour vérifier les 
modifications apportées. 
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La commande echo “+=+=+=+=” >> /tmp/entree_secrete permet d’ajouter la chaîne de 
caractères à la fin du fichier entree_secrete 
 
La commande /tmp/entree_secrete permet d'exécuter le fichier entree_secrete comme un 
programme ou un script car le root dispose des droits d’exécution.  
 
Remarque : les droits des utilisateurs ne s’appliquent pas à l’administrateur. Seule restriction, 
comme tout le monde, root a besoin du droit d’exécution pour activer une commande. 
 

 
 
La commande chmod -t /tmp permet de supprimer le bit sticky du répertoire /tmp 
 

 
 

 
 
La commande ls -l /etc/shadow permet d’afficher les permissions du fichier contenant les 
mots de passe système 
 
La commande ls -l /usr/bin/passwd permet d’afficher les droits d'accès au programme 
permettant de modifier les mots de passe des utilisateurs 
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Remarque : tout le monde a le droit d’exécuter la commande passwd. Avec son droit SUID, 
un utilisateur endosse les droits de root, ce qui lui permet d’accéder au fichier shadow. 
 

 

 

 


