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Nina PROVENZANO Lab 8 - VPN IPsec (Site a site)

1. Les étapes effectuées sur le site A

1.1 Ajout de la régle de filtrage Pass any any any en téte de la politique :

VMSNSX09K0639A9@192.168'1.254 Administrati

A, VMSNSX09K0639A9@1° x | +

€ > C A Notsecure | 192.168.1.254/admin/admin.html#securitypolicy/local/8/filter
SNSv4 4. VMSNSX09KO...

CONFIGURATION

=} POLITIQUE DE SECURITE / FILTRAGE ET NAT

o #,(8) Lab_s - | Editer ~ | "3 Exporter | @

FILTRAGE NAT

ol Rechercher... | + Nouvellerégle ~ X Supprimer | + & | A " | {® Couper [# Copier ¥ Coller | [E, Chercher dans les
s Etat == Action == Source Destination Port dest. Protocol ion de sécuril
. 1 & on © passer B Any B Any B Any IPS

-

“+

@

L=}

m

1.2 Configuration du tunnel IPSec pour le site distant

ASSISTANT DE POLITIQUE VPN IPSEC

Ressources locales: Choix du correspondant: Réseaux distants:
Network_in v & Site_Fw_B v & LAN_in_B r |&

LT - e
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Visualisation de la IKE StrongEncryption :

| % VMSNSX09K0638A9@1° x  +

Lab 8 - VPN IPsec (Site a site)

VMSNSX09K0639A9 @192.168.1.254 Administration - Chromiul

& > C A Notsecure | 192.168.1.254/admin/admin.htmi#ipsec/local/encryption
SNSv4 4. VMSNSX09KO...

STORMSHIELD

EVA" VMSNSX09K0639A9

PROFILS DE CHIFFREMENT

PROFIL IKE : STRONGENCRYPTION

MONITORING CONFIGURATION
»
s o VPN / VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION
) =+ Ajouter » = Actions =
.
== E1IKE (5! s
& Général
s [v StrongEncryption
GoodEl
2 s Commentaire:
Mobile
3+ - Diffie-Hellman:
] IKE Phase 1
- EIPsec (5)
[v StrongEncryption
] ’ PROPOSITIONS
= GoodEncryption
s Mobile < Cled
. DR
= IPSEC Phase 2 Algorithme:
1 aes
2 aes

EVA1 VMSNSX09K0639A9

MONITORING CONFIGURATION

Durée de vie maximum (en secondes):

X Supprimer | T Monter

ANSSI RGSv2 compliant
DH14 MODP Group (2048-bits)
21600

4 Descendre

Chiffrement Aut
Force Algorithme:
256 sha2_256
128 sha2_256

»
. m VPN / VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
=1 —_
v + uter + = Actions =
Q, Entrer un filtre... Ajor SITELFW_B
e El Passerelles distantes (1 I
! asserelles distar (1 Général
= Site_Fw_B.
2 Commentaire:
+ Passerelle distante: Fw_Site_b &
@ Adresse locale: Any -
Profil IKE: StrongEncryption -
Version IKE: IKEv2 =
]
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Lab 8 - VPN IPsec (Site a site)

1.3 Visualisation du tunnel depuis le menu de supervision :

VMSNSX09K0639A9@192.168
| 4, VMSNSX09K0639A9@1° % | +

& > C A Notsecure | 192.168.1.254/admin/admin.html#monitoripsec

SNSv4 A VMSNSX09KO...

MONITORING 9K0639AT

>

* - & MONITOR / TUNNELS VPN IPSEC

h e Actualiser  Configurer le service VPN [Psec

g POLITIQUES

J Type Etat Extrémité de trafic locale = Passerelle locale Local ID Passerelle distante ID du correspon... | Extrémité de trafic dist...
[ Type : Tunnels site a site (1)

"‘ edfta @ 0K Network_in Firewallsdistants 192.36.253.10 site_b 192.36.253.20 LAM_in_B
[E Type - Politiques d'exception (bypass) (1)

Bypass rfic5735_loopback localhost localhost any

MONITORING X09KD639A9
L. B06/vN
h Derniére heure - B < Actualiser | Rechercher..
=] RECHERCHE DU - 09/10/2025 13:49:30 - AU - 09/10/2025 14:49:30
Enregistré & Message Utilisateur Nom de la source
- 09/10/2025 14:48:40  IPSEC SA established Anonymized  *
l 09/10/2025 14:48:40  |KE SA established Anonymized
09/10/2025 14:48:39  Charon configuratio...
09/10/2025 14:48:39  Unable to terminate .
09/10/2025 14:48:39  Received DELETE fo... Anonymized
09/10/2025 14:48:39  Sending DELETE for ... Anonymized
09/10/2025 14:48:39  Reloading charonco..
09/10/2025 14:48:35  Megotiation failed Anonymized
09/10/2025 14:48:35  |PSEC SA establish... Anonymized
09/10/2025 14:48:35  Megotiation failed Anonymized
09/10/2025 14:48:35  The received traffic ... Anonymized
09/10/2025 14:48:18  No matching peerc... Anonymized

¥ Recherche avancée = Actions ~
DETAILS DE LA LIGNE DE LOG 4
Configuration -
Nom de la régle 199b8c7be541
Type de régle gateway
Dates
Enregistré & 09/10/2025 14:48:40
Date et heure 09/10/2025 14:48:40
Décalage GMT +0200
Destination
Nom de destination site_b
Destination 192.36.253.20
Réseau distant 192.168.2.0/24
Identifiant distant Anonymized

1.4 Réseaux DMZ vers le réseau IN et inversement :

EVA1 VMSNSX09K0639A9

CONFIGURATION

»
. o VPN / VPN IPSEC
o POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
# #,1Psec 01 (01) * = Actions * | @ 4% Deactivate policy
== SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES
s Q, Entrer un filtre... # ™ | 4 Ajouter v X Supprimer | 4 Monter  § Descendre | [ Couper [# Copier ¥ Coller | @ Afficherles dét
2 Etat = Réseau local Correspondant Réseau distant Profil de chiffreme... Keepalive Commentaire
_‘]_‘ = Lab8

2 & on [§ Firewall_VTI_to_B Site_Fw_B [§ ip_vTILB StrongEncryption Originally created ...
@ 3 & on n{ﬂ MNetwork_in Site_Fw_B E{E LAM_in_B IPSEC Phase 2 30 Originally created ...
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1.5 Ajout des régles de filtrages pour permettre 1’acces et le ping au serveur FTP :

CONFIGURATION

=} POLITIQUE DE SECURITE / FILTRAGE ET NAT

o #(8) Lab s - | Editer - | "3 Exporter | @

H FILTRAGE ~ NAT

=i Rechercher... | + Nouvellerégle ~ X Supprimer | & 3 | & 7 | {# Couper [# Copier ¥ Coller =

=] Etat == Action = Source Destination Port dest. Protocole Inspection de sécurité = Commentaire
1 @ off © passer E Any E Any E Any = Créée le 202...

CONFIGURATION

<} POLITIQUE DE SECURITE / FILTRAGE ET NAT

o #,(8) Lab_8 - | Editer = | "3 Exporter | @
i FILTRAGE ~ NAT
bl Rechercher... | + regle = X | + & | & | i®Couper [# Copier ¥ Coller | =
= Etat == Action B Source Destination Port dest. Protocole Inspection de sécurité =v Co..
S SmemewsGetemede0o)
20 om & on [+] passer & Internet Firewall_out ¢ nttp C
* 21 oo & on [+] passer & Internet srv_ftp_pub § fip C
) 22 oo & on © passer & Internet l srv_mail_pub § smip IPS C
@ nlg LAy Metwork_in
23 & on © passer [ Lan_B_DMZ Network_dmz! B Any icmp (requéte Eche c
1] \rlaTunnEl VPN IPsec < me
s off LAN_in_B
24 & on © passer Lan_B_DMZ arv_ftp_priv ¥ ftp IPS C

via Tunnel VPN IPsec

Sur le firewall du site B, ajout des regles de filtrage pour compléter I’acces :

-+

2 & on © passer nﬁ Network_in B Any ftp_B_priv ¥ fip IPS
17} 3 & on © passer n-lg Network_in B Any ftp_B_priv E1 Any icmp (requéte Ech
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1.6 Création des profil IKE et IPSec :

CONFIGURATION

EVA1 VM 9KDE39A9

Lab 8 - VPN IPsec (Site a site)

o W R =

=5 8 @ 4

@ VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS

+ Ajouter = = Actions =

ElIKE (5)

[ StrongEncryption
GoodEncryption
Mobile
DR
IKE Phase 1

B IPsec (5)

[+ StrongEncryption
GoodEncryption
Mobile
DR
IPSEC Phase 2

CONFIGURATION

CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

PROFIL IKE : IKE PHASE 1
Général
Commentaire:

Diffie-Hellman:

Durée de vie maximum (en secondes):

PROPOSITIONS
+ Ajouter X Supprimer | T Monter

Chiffrement
Algorithme Force
1 aes 256

EVA1 VMSNSX09K0639A9

DH15 MODP Group (3072-bits) -

21600 :

4 Descendre

Authentification
Algorithme Force
sha2_512 512

O X

o m B =

=5 8 @ 4

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

+ Ajouter = = Actions =

ElIKE (5)

[ StrongEncryption
GoodEncryption
Mabile
DR
IKE Phase 1

B IPsec (5)

[+ StrongEncryption
GoodEncryption
Mobile
DR
IPSEC Phase 2

PROFIL IPSEC: IPSEC PHASE 2

Général

Commentaire:
Perfect Forward Secrecy (PFS):

Durée de vie maximum (en secondes):

PROPOSITIONS D'AUTHENTIFICATION
+ Ajouter X Supprimer

Algorithme
1 hmac_sha512

PROPOSITIONS DE CHIFFREMENT
+ Ajouter X Supprimer

Algorithme

1 aes

DH15 MODP Group (3072-bits) =
3600 -
Force
512
Force
256
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1.7 Changement du profil de chiffrement de StrongEncryption en IPSec Phase 2 et mise en
place de I’IKE Phase 1 :

CONFIGURATION EVA1 VMSNSX09K0639A9

+. £ VPN/VPNIPSEC

& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

15 —

T —

* Q, Entrer un filtre... SITE.Fw_B
.
== B Passerelles distantes (1) L.
. Général

= Site_Fw_B

s Commentaire:

N Passerelle distante: Fw_Site_b v &

@ Adresse locale: Any v
Profil IKE: IKE Phase 1 v
Version IKE: IKEv2 ~

1]

CONFIGURATION

:_ @ VPN / VPN IPSEC

o POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

B, 1Psec 01 (01) ~ = Actions ~ | @ M, Deactivate policy

.
3E

=

SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

- -

= Q, Entrer un filtre... # & | + Ajouter ~ X Supprimer | ¥ Monter § Descendre | {7 Couper [# Copier ¥ Coller @ Afficher les dét
a Etat = | Reseaulocal Correspondant Reéseau distant Profil de chiffreme... Keepalive = Commentaire

_‘]_ = Lab 8 (contient 1 régles, de 2 4 2)

2 & on of Network_in Site_Fw_B 2 LAN_in_B IPSEC Phase 2| ﬂ 30 Originally created ..

1.8 Création de la VTI pour le site distant :

CONFIGURATION EVA1 VMSNSX09K0639A9

» .

Ao sis RESEAU / INTERFACES VIRTUELLES

& INTERFACES IPSEC (VTI) INTERFACES GRE LOOPBACK

) Rechercher + Ajouter X Supprimer | @ Vérifier [utilisation
=== Etat = Nom T Adresse [Pvd Masqgue IPv4 Commentaire
- @D Activé VTLE 192.168.120.0 255.255.255.254

=
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Ajout des routes statiques pour accéder au réseau distants via la VTI locale et 1'adresse IP de
la VTI distante :

STORMSHIELD

5
Network Security MONITORING | CONFIGURATION [1'/.] JRrTe———

o VPN / VPN IPSEC

oty

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

H #ipsec 01 (01) - = Actions ~ | @

== SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

-

= Q, Entrer un filtre # & | + Ajouter - X Supprimer | ¥ Monter § Descendre | i# Couper [# Copier %) Coller | @ Afficher les détails | B, cr
- Etat = Réseau local Correspondant Réseau distant Profil de chiffrement Ke. Commentaire

- 1 & on Firewall_VTI_to_B Site_Fw_B p_VTI_B StrongEncryption 30 Originally created on 2025-10-06 13

Modification des regles de filtrage pour indiquer la VTI comme interface source et
destination pour le trafic transmis via le tunnel VPN IPSec :

eadnin -
Ev A-I [ ECRITURE
MONITORING CONFIGURATION M ! ) LOGS : ACCES RESTREINT
sls RESEAU/ ROUTAGE
& ROUTES STATIQUES IPV4 ROUTAGE DYNAMIQUE ROUTES DE RETOUR IPV4
121
o Configuration générale
.
apn
Passerelle par défaut (routeur): Gw_default - S
-
.
-
+ ROUTES STATIQUES
Rechercher... + Ajouter X Supprimer
v}
7 Etat B Réseau de destination (obje... | Interface Plan d'adressage Passerelle Commentaire
@ & on LAN_in_B £ VTLto B 192.168.2.0/24 ip_VTI_B
m &« on Lan_B_DMZ VT to B 172.16.2.0/24 ip_VTI_B

STORMSHIELD

Netwo 3 MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

» =
e 2 MONITOR / TUNNELS VPN IPSEC
P & Actualiser  confiqurer le service VPN IPsec
8 POLITIQUES
h Type  Etat T Extrémitédetraficlocale | Adressesource  Passerelle locale Adresse passerelle locale | Local ID Passerelle distan... | Adresse passerelle... | ID du comespon.. | Extrémité de trafic distante | Adresse distante | Politique
all
B Type : Tunnels site 3 site (5)
al efia @QOK Ip_VTLLA 192.168.120.1 Firewallsdistants 192.36.253.10 1923625310 Fw_Site b 192.36.253.20 192.36.253.20 IpVTI_E 192.168.120.2 twnnel
e @OK  Networkin 192.168.1.0 Firewallsdistants 192.36.253.10 1923625310 Fw_Site b 192.36.253.20 1623625320  LANLinB 16216820 tunnel
e @OK  Networkin 192.168.1.0 Firewallsdistants 192.36.253.10 1923625310 Fw_Site b 192.36.253.20 1923625320  Lan_BDMZ 1721620 tunnel
ofha  @OK  Network dmzl 1721610 Firewallsdistants 192.36.253.10 1923625310 Fw.Site b 192.36.253.20 1923625320  LANLInB 19216820 tunnel
e QOK  Network dmzl 1721610 Firewallsdistants 192.36.253.10 1923625310 Fw_Site b 192.36.253.20 1923625320  Lan_BOMZ 1721620 unnel

Assaclation de sécurité (SA) IKE

Authentification: sha2_512

Chiffrement:  aes/256

PRF: sha512

PFS: 15

Authentification: hmac_sha256

Chiffrement: 2es/256
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2. Les étapes effectuées sur le site B

2.1 Ajout de la régle de filtrage Pass any any any en téte de la politique :

VMSNSX09K0639A9@192.168.2.254 Administration- Chromium
A VMSNSX09KOE x| Ap WYMSNSX09KO: x | % AUTHENTICAT x | 4, VMSNSX09K0: x | W The NetBSDPr x | +

€ > C A Notsecure | 192.168.2.254/admin/admin.html#securitypolicy/local/8/filter/1 T A
SNSv4 A VMSNSX09KO0.. 4t 192.168.2.254..

CONFIGURATION EVA 1 VMSNSX09

+p POLITIQUE DE SECURITE / FILTRAGE ET NAT

& B(8)Labs - | Editer = | "3 Exporter | @

Ht FILTRAGE ~ NAT

sls Rechercher. | 4 Nouvellerégle + X Supprimer | + & | & " | {* Couper [ Copier ¥) Coller | =
s Etat = Action Eud Source Destinati... | Portde.. Protocole

. 1 oo & on © passer E Any E Any K Any

+

9

2.2 Configuration du tunnel IPSec pour le site distant :

ASSISTANT DE POLITIQUE VPN IPSEC

Ressources locales: Choix du correspondant: Réseaux distants:
Network_in - & Site_Fw_A v & | LAN_in_| [~ |=]

xS
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Visualisation de la IKE StrongEncryption :

9 VMSNSX09K0639A9@192.168.2.254 Administration - Chromium

a o
| 4 WMSNSX09K0639A9@1° X | +
€ > C A Notsecure | 192.168.2.254/admin/admin.html#ipsec/local/encryption W oA
B SNSv4 4. VMSNSX09KO.. 4 VMSNSX09KO..
CONFIGURATION EVA1 VMSNSX09K0639A9
»
e o VPN / VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
i + Ajouter » = Actions ~
PROFIL IKE : STRONGENCRYPTION
.
u= B IKE P
& Général
= [« StrongEncryption
GoodE
" G Commentaire: ANSS! RGSV2 compliant
Mobile
P o Diffie-Hellman: DH14 MODP Group (2048-bits) -
@ |KE Phase 1 Durée de vie maximum (en secondes): 21600 -
- EIPsec (5)
[« StrongEncryption
m Y PROPOSITIONS
- ‘GoodEncryption
= Mobile + Ajouter X Supprimer | + Monter § Descendre
DR Chiffrement Authentification
-
- |PSEC Phase 2 Algorithme: Force Algorithme Force
1 aes 256 sha2_256 256
2 aes 128 sha2_256 256

3 VMSNSX09K0639A9@192.168.2.254 Administration - Chromium
| 4 VMSNSX09K0639A9@1° % | +

€ > C A Notsecure | 192.168.2.254/admin/admin.html#ipsec/local/peer % =
SNSv4 A VMSNSX09KO.. A VMSMNSX09KO..

CONFIGURATION EVA1 VMSNSX09K0D639A9

2. o0 VPN/VPNIPSEC

& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
11 =
Ty =
Q, Entrer un filtre... SITE FW A
I? Passerelles distantes (1) Général
=] Site_Fw_A
. Commentaire:
a
+ Passerelle distante: Fw_Site_a v &
@ Adresse locale: Any =
Profil IKE: StrongEncryption -
Version IKE: IKEv2 hd
]
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Lab 8 - VPN IPsec (Site a site)

2.3 Visualisation du tunnel depuis le menu de supervision :

VMSNSX09K0639A9@192.168.2.254 Administration - Chromium
A VMSNSX09K0639A9@1° x | +

ra

|

€ > € A Notsecure | 192.168.2.254/admin/admin.html#monitoripsec W A&
SNSv4 A YMSMSX09KO..

MONITORING 09K0639A9

»

*- E MONITOR / TUNNELS VPN IPSEC

i e Actualiser  Configurer le service VPN IPsec

= POLITIQUES

a Type Etat Extrémité de traficlo..  Passerelle locale Local ID P lle distant 10 du pon...  Extrémité de trafic distal
= Type : Tunnels site a site (1)

al edfta @ 0K Network_in Firewallsdistants 192.36.253.20 Fw_Site_a 192.36.253.10 LAN_in_A
= Type : Politiques d'exception {bypass) (1)

Bypass rfc5735_loopback localhost localhost any

e VMSNSX09K0639A9@192.168.2.254 Administration - Chromium
| 4. VMSNSX09K0639A9@1° x +
€ > C A Notsecure | 192.168.2.254/admin/admin.html#log_stream_vpn W A&

SNSv4 A VMSNSX09KO...

MONITORING SX09K0639A9
» =
*~ B LOG/ VPN
h Derniére heure = 2 Actualiser | Rechercher... » Recherche avancée = Actions ~
=] RECHERCHE DU - 09/10/2025 13:50:53 - AU - 09/10/2025 14:50:53 DETAILS DE LA LIGNE DE LOG »
al Enregistré & Message Uilisateur MNom de la sou  Cenfiguration -
09/10/2025 14:45:41  IPSEC SA established Anonymize “  Nom de la régle 199b8chb36%b_1
al 09/10/2025 14:48:41  IKE SA established Anonymize Type de régle gateway
09/10/2025 14:48:18  Negotiation failed Anonymize Dat
09/10/2025 14:48:18  The received propos... Anonymize Enregistré & 09/10/2025 14-48:41
09/10/2025 14:47:48  Negotiation failed Anonymize
Date et heure 09/10/2025 14:48:41
09/10/2025 14:47:48  The received propos.. Anonymize
o . B Décalage GMT +0200
09/10/2025 14:47:18  Negotiation failed Anonymize
09/10/2025 14:47-18  The received propos... Anonymize | Destination
09/10/202514:47-11  Negotiation failed Ancrymize  Mom de destination Fu_Site_a
09/10/2025 14:47:11  The received propos... Anonymize Destination 192.36.253.10
09/10/2025 14:47:10  Charen configuratio... Réseau distant 192.168.1.0/24
Reloading charon co.. \dentifiant distant

09/10/2025 14:47:10

Anonymized

10
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2.4 Réseaux DMZ vers le réseau IN et inversement :

. VMSN5X09K0639A9 @192.168.2.254 Administration - Chromium
| 4 VMSNSX09K0639A9@1° x | +

& > C A Notsecure | 192.168.2.254/admin/admin.html#ipsec/local/9 T A

SMSv4  Au VMSNSX09KO... 4t VMSNSX09KO...

MONITORING CONFIGURATION EVAI VIESNTET

»
o o VPN/VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
i #1Psec 01 (01) * = Actions ~ | @ MY, Desactiver la politique
== SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES
= Entrer un filtre... & ™ | + Ajouter = X Supprimer 4+ Monter § Descendre i# Couper [# Copier ¥ Coller | ® Afficherles détails | [, Cherche
Q =3
2 Etat > Réseau local Correspondant Réseau distant Profil de chiffrement Keepalive Commentaire
_‘]’ =) Lab 8 (contient & régles, de 2 & 7)
o & on ip_VTI_B Site_Fw_A ip_VTI_A StrongEncryption 30 Originally created on ...
v
@ 3 @ off 2 Network_in Site_Fw_A off LAN in_A IPSEC Phase 2 30 Originally created on
o 4 aon nﬁ Network_in Site_Fw_A H{E LAN_in_A StrongEncryption 30 Originally created on ...
@ 5 @ o o Network_in Site_Fw_A o Lan_A_DMZ StrongEncryption 30 Originally created on ...
6 aon 2 Network_dmz1 Site_Fw_A off LAN in_A StrangEncryption 30 Originally created on .
=
= 7 aon nﬁ MNetwork_dmz1 Site_Fw_A H{E Lan_A_DMZ StrongEncryption 30 Originally created on ...

2.5 Ajout des régles de filtrages pour permettre 1’acces et le ping au serveur FTP :

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

B . .
*- =} POLITIQUE DE SECURITE / FILTRAGE ET NAT
o #(8)Lab s - | Editer = | "3 Exporter | @
L FILTRAGE ~ NAT
sls Rechercher... | 4 Mouvellerégle » X Supprimer | + & | & 2 | Couper  [# Copier ¥ Coller =
s Etat = Action = Source Destination Port dest. Protocole ion de sécurité =» C

- 1 D off © passer B2 Any B Any B Any = Créée le 202..

}‘ 'zl Incoming traffic (contient 7 régles, de 20 & 26)

20 oo @ on © passer & Internet H Firewall_out # http

v 21 oo & on © passer & Internet g srv_ftp_pub ¥ ftp =

=] 22 oo & on © passer & Internet srv_mail_pub ¥ smtp

- o2 LAN_in_a :

@ 23 & on © passer [§ Lan_A_DMZ ‘E MEEEL B Any icmp (requéte Eche [[H

Network_dmz1
= via Tunnel VPN IPsec
o2 LAN in A
2 24 & on © passer [§ Lan_A_DMZ B =rv_ftp_priv ¥ fip =

via Tunnel VPN IPsec

Sur le firewall du site A, ajout des régles de filtrage pour compléter ’acces :

a

Izl FTP (contient 2 ragles, de 4 & 5)
@ 4 [===] & on © passer H{E Network_in B fto_A_priv ¥ ftp iP5 Creée le 2025-10-1..
s 5 oo & on © passer n{ﬁ Metwork_in [ ftp_A_priv Any icmp (requéte Echc Créée le 2025-10-1..
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2.6 Création des profil IKE et IPSec :

=

| 4, VMSNSX09K0639A9@1° x

+

Lab 8 - VPN IPsec (Site a site)

) VMSNSX09K0639A9@192.168.2.254 Administration - Chromium

€ > C A Notsecure | 192.168.2.254/admin/admin.html#ipsec/local/encryption Y oA i

SNSv4 A VMSNSX09KO...

CONFIGURATION

»
o a0 VPN / VPN IPSEC
& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
5l =+ Ajouter = = Actions =
PROFIL IKE : IKE PHASE 1
u
== EIIKE .
® Général
= [+ StrongEncryption
GoodE i
s ST Commentaire:
Mabile
N W Diffie-Hellman: DH15 MODP Group (3072-bits) hd
@ IKE Phase 1 Durée de vie maximum (en secondes): 21600 :
- B IPsec (5)
[+ StrongEncryption
Q v PROPOSITIONS
= GoodEncryption
= Mobile + Ajouter X Supprimer | ¥ Monter J Descendre
DR Chiffrement Authentification
.
- |PSEC Phasze 2 Algorithme Force Algorithme Force
1 aes 256 sha2_512 512

EVA1 VMSNSX09K0639A9

va31 CONFIGURATION

»
S a VPN / VPN IPSEC

& POLITIQUE DE CHIFFREMENT - TUNMNELS CORRESPONDANTS

L + Ajouter » = Actions -

PROFIL IPSEC : IPSEC PHASE 2
sl B IKE L
© Général
s [« StrongEncryption
2 ST Commentaire:
Mobile

5N oR Perfect Forward Secrecy (PFS):
] IKE Phase 1 Durée de vie maximum (en secondes):
o = IPsec (5)

[ StrongEncryption

0] v PROPOSITIONS DAUTHENTIFICATION

= GoodEncryption

s Mobile + Ajouter X Supprimer

DR Algorithme
-
- IPSEC Phase 2 1 hmac_shas12

PROPOSITIONS DE CHIFFREMENT

+ Ajouter X Supprimer
Algorithme
1 aes

IDENTIFICATION

PROFILS DE CHIFFREMENT

DH15 MODP Group (3072-bits) =
3600 -
Force
512
Force
256
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2.7 Changement du profil de chiffrement de StrongEncryption en IPSec Phase 2 et mise en
place de I’IKE Phase 1 :

9 VMSNSX09K0639A9@192.168.2.254 Administration - Chromium
| % VMSNSX09K0639A9@1° x | +

€< > C A Notsecure | 192.168.2.254/admin/admin.html#ipsec/local/peer % 2

B SNSv4 A, VMSNSX09KO...

CONFIGURATION EVA1 VMSNSX09K0639A9

a0 VPN / VPN IPSEC

& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

1= —

Tir =

Q, Entrer un filtre... SITE FWA
sis =0 elles distantes (1 .
: rasserelles distal (1) Général

s Site_Fw_A

s Commentaire:

+ Passerelle distante: Fw_Site_a v &
Adresse locale: An -

@ y
Profil IKE: IKE Phase 1 v
Version IKE: IKEv2 -

@

CONFIGURATION

>

Fho o VPN / VPN IPSEC

& POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

) B1Psec 01 (01) - = Actions - | @ & Deactivate policy
== SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

S Q Entrer un filtre... & " | + Ajouter ~ X Supprimer | * Monter § Descendre | {# Couper [# Copier ¥ Coller | @ Afficher les déta
2 Etat = Réseau local Correspondant Réseau distant Profil de chiffreme... Keepalive Commentaire

+ =l Lab8 (contient 1 regles, de 2 & 2)

2 «on o2 Netwark_in Site_Fw_A off LAN_in_A IPSEC Phase 2 ﬂ 30 Originally created ...

2.8 Création de la VTI pour le site distant :

CONFIGURATION EVA1 VMSNSX09K0639A9

»>

*- sl RESEAU / INTERFACES VIRTUELLES

& INTERFAGES IPSEC (VTI) INTERFACES GRE LOOPBACK

H Rechercher + Ajouter X Supprimer | @ Vérifier lutilisation
e Etat == Nom T Adresse [Pvd Masque IPv4 ‘Commentaire
- @ Activé VTLto_A 192.168.120.1 255255255254

=
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Ajout des routes statiques pour accéder au réseau distants via la VTI locale et 1'adresse IP de
la VTI distante :

| /. VMSNSXO9K0639A9@1° x | +

€& > C A Notsecure | 192.168.2.254/admin/admin.html#ipsec/local/policy/1/gateway/1 T A&

SNSv4 A VMSNSX09K0.. A VMSNSX09KO..

€ admin =

STORMSHELD _ w3 4 ECRITURE
Network Secu th MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9 [ LDGS : ACCES RESTREINT

o VPN / VPN IPSEC

o *y

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

i) #y1Psec 01 (01) - = Actions - | @ 4 Deactivate policy
ol SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

e Q, Entrer un filtre... # & | + Ajouter ~ X Supprimer | T Monter  § Descendre | [ Couper [ Copier ¥) Coller | @ Afficherles details | [, Chercher dans les
a2 Etat = Réseau local Correspondant Réseau distant Profil de chiffrement K. Commentaire

b 1 & on Firewall_VTI_to_A Site_Fw_4 H ip_vTI_A StrongEncryption 30 Originally created on 2025-

Modification des regles de filtrage pour indiquer la VTI comme interface source et
destination pour le trafic transmis via le tunnel VPN IPSec :

eaﬂnin -
EV A1 [ ECRITURE 7
MONITORING CONFIGURATION VMR ! (7] LOGS : ACCES RESTREINT
» .
*- = RESEAU / ROUTAGE
& ROUTES STATIQUES IPV4 ROUTAGE DYNAMIQUE ROUTES DE RETOUR IPV4
T Configuration générale
=
Passerelle par défaut (routeur): Gw_default - &
.
-
ROUTES STATIQUES
}
Rechercher... + Ajouter X Supprimer
v;]
7 Etat = Réseau de destination (obje..  Interface Plan d'adressage Passerelle *  Commentaire
et & on LAM_in_A @ VTI_to_A 192.168.1.0/24 ip_VTILA
o & on Lan_A_DMZ @ VTI_to A 172.16.1.0/24 ip_VTI_A

STORMSHIELD

Netwaor ) MONITORING CONFIGURATION EVA1 'VMSNSX09K0639A9

»

* [E] MONITOR / TUNNELS VPN IPSEC

o @ Actualiser  Configurer le service VPN IPsec

g POLITIQUES

- Type  Etat | Extrémité de trafic locale | Adresse source | Passerelle locale Adresse passerclle locale | Local ID Passerelle distante ~ Adresse passerelle .. | Comespondant  IDducorresp.. Extrémité detraficdistan.. | Adresse distante | Poltique

«l
[E Type : Tunnels site  site (5)

r efte @ OK ip_VTLB 192.168.120.2 Firewallsdistants 192.36.253.20 192.36.253.20 Fw_Site_a 192.36.253.10 Site_Fw_A 192.36.253.10  ip_VTLA 192.168.120.1 tunnel
=Be @O0K Networkin 192.168.2.0 Firewallsdistants 192.36.253.20 1923625320 Fw_Site.a 192.36.253.10 Site_Fu_A 1923625310 LANLin A 192.168.1.0 tunnel
==  @OK  Network_in 192.168.20 Firewallsdistants 192.36.253.20 192.36.253.20 Fw_Site_a 192.36.253.10 Site_Fw_A 192.36.25310 Lan_A_DMZ 172.16.1.0 tunnel
edite @ OK  Network_dmzl 172.16.20 Firewallsdistants 192.36.253.20 192.36.253.20 Fw_Site_a 192.36.253.10 Site_Fw_A 192.36.253.10  LANIn_A 192.168.1.0 tunnel
~B= @OK Network dmz1 1721620 Firewallsdistants 192.36.253.20 1923625320  Fw_Sitea 192.36.253.10 Site_FuA 192.36.253.10  Lan_A_DMZ 172.16.1.0 tunnel

Authentification: sha2_512

Chiffrement:  aes/256

PRF: shas12
PFS 15
n/a )
@client-training: Authentification:  hmac_sha256
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3. Les questions

QL1 - IPsec utilise TCP pour négocier la connexion, puisse envoie les données chiffrées grace
aUDP :
A. Vrai

Q2 - SHALI est un algorithme de hachage sir pour les tunnel VPN :
A. Vrai

3 - Les VTI font partie du standard IKEv2 est ne sont pas disponibles sur IKEv1 :
Vrai

Q
A.

Q4 - Un tunnel IPsec garantit :

Q5 - L’option keepalive permet au pare-feu de détecter des coupures de connexion :
A. Vrai

Q6 - La négociation d’un tunnel IPsec est initiée seulement s’il y a des données a envoyer
dans le tunnel :

B. Faux

Q7 - Sans VTI, il est impossible de faire fonctionner deux tunnels entre les mémes réseaux
simultanément (pour un besoin de redondance par exemple) :

B. Faux

Q8 — Une route statique est nécessaire pour que le firewall puisse envoyer les paquets dans un
tunnel IPsec :
A. Vrai dans tous les cas

C. Vrai seulement avec de la correspondance de politique (tunnel [Psec standard)
D. Faux dans tous les cas
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