
Nina PROVENZANO                                    Chapitre 2 - Expression des besoins : Bastion 
 
 
 
 

BTS 2 - Services Informatiques aux Organisations 

 

 

 

BTS SIO SISR – Chapitre 2 B2/B3 Expression des besoins Bastion 

 
 
 
 

Mission 1 : Installation et configuration d’Apache Guacamole.................................................2 
Mission 2 : Authentification Active Directory.........................................................................27 
Mission 3 : Publier un serveur Apache Guacamole derrière un reverse proxy........................41 
 
 

 

 
 
 

 



Nina PROVENZANO                                    Chapitre 2 - Expression des besoins : Bastion 
 
 
Mission 1 : Installation et configuration d’Apache Guacamole 
https://www.it-connect.fr/tuto-apache-guacamole-bastion-rdp-ssh-debian/ 
 
La commande apt-get update permet de mettre à jour la liste des paquets. 
 

 
 
La commande apt-get install ... permet d’installer les dépendances nécessaires à la 
compilation de Guacamole. 
 

 
 
La commande echo "deb http://deb.debian.org/debian/ bookworm main" | tee 
/etc/apt/sources.list.d/bookworm.list permet d’ajouter le dépôt bookworm à APT. 
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La commande apt-get install freerdp2-dev permet d’installer les bibliothèques FreeRDP 
requises pour le support RDP. 
 

 
 
La commande wget ...guacamole-server-1.6.0.tar.gz permet de télécharger les sources de 
Guacamole Server. 
 

 
 
La commande tar -xzf guacamole-server-1.6.0.tar.gz permet d’extraire l’archive. 
 

 
 
La commande cd guacamole-server-1.6.0/ permet d’entrer dans le dossier des sources. 
 

 
 
La commande ./configure --with-systemd-dir=/etc/systemd/system/ permet de préparer la 
compilation et d’installer le service systemd. 
 

 
 
La commande make permet de compiler Guacamole Server.  
La commande make install permet d’installer Guacamole Server compilé. 
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La commande ldconfig permet de mettre à jour le cache des bibliothèques partagées. 
 

 
 
La commande systemctl daemon-reload permet de recharger systemd après l’ajout/modif 
d’un service.  
 
La commande systemctl start guacd permet de démarrer le service Guacamole (guacd).  
 
La commande systemctl enable guacd permet d’activer guacd au démarrage automatique.  
 
La commande systemctl status guacd permet de vérifier l’état du service guacd. 
 

 
 
La commande rm /etc/apt/sources.list.d/bookworm.list permet de supprimer le dépôt 
bookworm ajouté temporairement. 
 

 
 
La commande mkdir -p /etc/guacamole/{extensions,lib} permet de créer les dossiers des 
extensions et librairies de Guacamole.  
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La commande echo "deb http://deb.debian.org/debian/ bullseye main" > 
/etc/apt/sources.list.d/bullseye.list permet d’ajouter le dépôt bullseye à APT. 
 

 
 
La commande apt-get update permet de mettre à jour la liste des paquets après ajout du 
dépôt.  
 
La commande apt-get install tomcat9 tomcat9-admin tomcat9-common tomcat9-user 
permet d’installer Tomcat 9 (et ses composants). 
 

 

 
 
La commande rm /etc/apt/sources.list.d/bullseye.list permet de retirer le dépôt bullseye 
après installation. 
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La commande systemctl status tomcat9 permet de vérifier l’état du service Tomcat9. 
 

 
 
La commande ss -antp permet d’afficher les ports TCP ouverts et les processus qui les 
utilisent (vérifier Tomcat/guacd/SSH). 
 

 
 
La commande wget https://dlcdn.apache.org/guacamole/1.6.0/binary/guacamole-1.6.0 
.war permet de télécharger l’application web Guacamole au format .war. 
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La commande mv guacamole-1.6.0.war /var/lib/tomcat9/webapps/guacamole.war permet 
de déployer Guacamole dans Tomcat (copie dans webapps). 
 

 
 
La commande systemctl restart tomcat9 guacd permet de redémarrer Tomcat et guacd pour 
prendre en compte le déploiement. 
 

 
 
La commande apt-get install mariadb-server permet d’installer MariaDB (base de données) 
pour Guacamole. 
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La commande mariadb-secure-installation permet de sécuriser MariaDB (mot de passe 
root/accès/anonyme). 
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La commande mysql -u root -p permet de se connecter à MariaDB en tant que root. 
 

 
 
La commande wget .../guacamole-auth-jdbc-1.6.0.tar.gz permet de télécharger l’extension 
JDBC (connexion base de données) de Guacamole. 
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La commande tar -xzf guacamole-auth-jdbc-1.6.0.tar.gz permet d’extraire l’archive de 
l’extension JDBC. 
 

 
 
La commande mv guacamole-auth-jdbc-1.6.0/mysql/guacamole-auth-jdbc-mysql-1.6.0 
.jar /etc/guacamole/extensions/ permet d’installer l’extension JDBC MySQL de Guacamole. 
 

 
 
La commande wget https://dev.mysql.com/get/Downloads/Connector-J/mysql-connector 
-j-9.5.0.tar.gz permet de télécharger le driver MySQL. 
 

 
 
La commande tar -xzf mysql-connector-j-9.5.0.tar.gz permet d’extraire l’archive du driver 
MySQL. 
 

 
 
La commande cp mysql-connector-j-9.5.0/mysql-connector-j-9.5.0.jar /etc/guacamole/lib/ 
permet d’ajouter le driver MySQL dans les librairies de Guacamole. 
 

 

  9 

https://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-j-
https://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-j-


Nina PROVENZANO                                    Chapitre 2 - Expression des besoins : Bastion 
 
 
La commande cd guacamole-auth-jdbc-1.6.0/mysql/schema/ permet d’aller dans le dossier 
des scripts SQL. 
 
La commande cat *.sql | mysql -u root -p guacadb permet d’importer le schéma Guacamole 
dans la base guacadb. 
 
La commande ls -l permet de vérifier la présence des fichiers SQL et du dossier courant. 
 

 
 
La commande nano /etc/guacamole/guacamole.properties permet de configurer l’accès 
MySQL (hôte, port, base, utilisateur, mot de passe). 
 

 
 
La commande nano /etc/guacamole/guacd.conf permet de configurer guacd (écoute sur 
0.0.0.0:4822). 
 

 
 
La commande systemctl restart tomcat9 guacd mariadb permet de redémarrer les services 
pour appliquer la configuration. 
 

 
 
 
 
 
 
 
 

  10 



Nina PROVENZANO                                    Chapitre 2 - Expression des besoins : Bastion 
 
 
La commande wget .../guacamole-auth-totp-1.6.0.tar.gz permet de télécharger l’extension 
TOTP (double authentification). 
 

 
 
La commande tar -xzf guacamole-auth-totp-1.6.0.tar.gz permet d’extraire l’archive TOTP. 
 

 
 
La commande mv guacamole-auth-totp-1.6.0.jar /etc/guacamole/extensions/ permet 
d’installer l’extension TOTP dans Guacamole. 
 

 
 
La commande nano /etc/guacamole/guacamole.properties permet de renseigner les 
paramètres MySQL (hôte, port, base, utilisateur, mot de passe) pour Guacamole. 
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La commande systemctl restart tomcat9 permet de redémarrer Tomcat pour appliquer la 
configuration Guacamole. 
 

 

 
 
La commande tar -xzf guacamole-history-recording-storage-1.6.0.tar.gz permet d’extraire 
l’archive de l’extension History/Recording Storage. 
 

 
 

La commande mv guacamole-history-recording-storage-1.6.0/guacamole-history 
-recording-storage-1.6.0.jar /etc/guacamole/extensions/ permet d’installer l’extension dans 
Guacamole. 
 

 
 
La commande systemctl restart tomcat9 permet de redémarrer Tomcat pour charger 
l’extension. 
 

 
 
La commande mkdir -p /var/lib/guacamole/recordings permet de créer le dossier de 
stockage des enregistrements. 
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La commande chown root:tomcat /var/lib/guacamole/recordings permet de donner le bon 
propriétaire/groupe pour l’accès par Tomcat. 
 
La commande chmod 2750 /var/lib/guacamole/recordings permet de définir les 
permissions (accès au groupe + bit setgid). 
 

 
 
Connexion au compte GuacamoleAdmin :  
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Création du compte utilisateur : admin.np 
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Création du compte utilisateur : Agent_Guacamole 
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Création de groupe : Serveurs Lan 
 

 
 
Création de la connexion : SRV_AD 
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Création de groupe : Serveurs applicatifs 
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Création de la connexion : SRV_Impressions 
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Création du groupe : Admins-T0 
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Connectivité sur le réseau : 
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Création du groupe : Admins-T1 
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Visualisation de tous les groupes créés : 
 

 
 
Spécification du serveur pour les résolutions DNS externes (172.17.254.1 -> ROI) : 
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Mission 2 : Authentification Active Directory  
 
Création de l’utilisateur Agent_Guacamole dans l’UO Agent : 
 

 
 
Création des utilisateurs Admin SIO et Admin T0 dans l’UO Utilisateurs de T0 : 
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Création de l’utilisateurs Technicien T2 et du groupe Admin-T2 dans l’UO T2 : 
 

 
 
Création des groupes Admin-T2 dans  l’UO Groupes de T0 : 
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Membres du groupe Guacamole-Access :  
 

 
 
Membres du groupe Admins-T0 :  
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La commande nano /etc/guacamole/guacamole.properties permet de configurer 
Guacamole: accès MySQL, paramètres TOTP et connexion LDAP/Active Directory (serveur, 
bind DN, recherche utilisateurs/groupes). 
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Visualisation de tous les utilisateurs :  
 

 
 
Visualisation de tous les groupes :  
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Ping abouti vers le serveur AD depuis la VM Guaca :  
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Serveur Guaca > guacadmin > Connexions > Serveurs LAN > SRV-AD 
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Connexion au compte AdminSio :  
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Connexion RPD depuis la machine AD_Guacamole :  
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Déconnexion de AdminSio :  
 

 
 
Visualisation de tous les utilisateurs :  
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TechnicienT1 (Admins-T1) : Correction  
 

 
 
TechnicienT2 (Admins-T2)  : Correction  
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Connexion au compte technicienT2 :  
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Mission 3 : Publier un serveur Apache Guacamole derrière un 
reverse proxy 
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Mise à jour de PfSense :  
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Installation du paquet HAProxy :  
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Ajout d’un Backend : serveur Guacamole 
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Ajout d’un Frontend : interface WAN port 80 
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Activation du service HAProxy :   
 

 
 
Autorisation des flux HAProxy sur l’interface WAN :du pare feu PfSense :  
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