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Serveurs Web virtuels (hotes virtuels)

La commande cd /etc/apache2/sites-enabled permet d’accéder au répertoire contenant les liens
symboliques vers les configurations des sites web activés sur le serveur Apache?2.

e 1 root root 35 12 mars g -default.conf -» ../ sites-availabl -default.conf

1. Hébergement virtuel par adresse IP

Ajout de I’alias IP sur enp0Os3 dans le fichier /etc/network/interfaces depuis DS2.

GNU nano 7.2 fetc/networksinterfaces
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Activation de I’alias enp0s3:0 et vérification de son adresse avec la commande ip a

SUF,LOKER_UP> mtu disc nogueue  MENOWN group default glen 1@@o

fo_codel state UF group default glen

root@ : o < 19E. -
PING 192.168.4.9 (192.168.4.9) S56i84) hytes of dats
64 butes from 132 4.9: icmp_seq=1 ttl=64 time

i | 2 ttl=64 time

PDDt@DHE mkdir AvarSouwnShtmls=secy ASvar S weh
FootEps

cp Avarswuwshtmls ine
Cp #Ya

Frogt@pnse :

18/04/25 3/16



Nina PROVENZANO Chap7 — Serveur Debian DS2 : serveurs Web virtuels

GHU nano 7.2

5I0 Saint-Ex

ETS SI0
Site|secuden construction

GMU nano 7.2 Syar s html s

5I0 Saint-Ex

ETS SI0
Sitelweb|en construction

Création des répertoires pour les fichiers de logs.

Foot@nsa : mkdir Avarsuwnshtmlssecuslogs Svarswuowshtmlswebs logs

root@bse:

Vérification du fichier du virtualhost par défaut 000-default.conf

GMU nanog 7.2 /B vallab efault.conf
<WirtualHost =:86:

serwverfdmin webmaster@localhost
DocumentRoot Avarswoshtml

Errorlog ${APACHE _LOG_DIR:/errar. log
CustomLlog #{APACHE_LOG_DIR: access. log combined

</VirtualHost:
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Suppression du fichier /etc/apache2/sites-enabled/000-default.conf

-default.conf -» .. default.conf
ault.conf

00 cp Jetcsapache ites-available setoc/sapach tes-ay es-sio.conf
rootan

terﬁiULdIF
s htmls

combined

combined

Activation du fichier sites-sio.conf avec la commande a2ensite pour prendre en compte les
VirtualHosts.

Méthode 1 :

sio.conf setcd s ites-enableds
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Rechargement de la configuration Apache2 sur DS2 avec la commande systemctl reload apache2

rootEDse : systemctl reload apache?

Foot@ahse

Ajout de I'enregistrement secu dans le fichier /var/cache/bind/db.sio-exupery.fr pour la
configuration DNS.

GMU nano 7.2

.=io . J 11 5R(841 butes of data.
¥ from L1658.4.5 2. I 1 t11=64 time=g
64 by 168.4.9 1 :ic 2 ttl=64 tin
64 byt fram 4.9 . .91 ic ttl=64 time=a.
: ? .16 192, 1o : 4 tt1=A4 time=6

time 3866ms
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Test des URL http://www.sio-exupery.fr depuis le navigateur d’UDI.

r ~
=1 | SIO Saink-Ex % |+ ~ n (=) &

« &) |O 8 sio-exupery.fr X Ty ® 95 =

BTS SIO

Site web en construction

Test des URL http://secu.sio-exupery.fr depuis le navigateur d’UD1.

= | SIO Saink-Ex x | + ~ o @ x

&« @ |O 2 sio-exupery.fr A Ty @ 95 =

BTS SIO

Site secu en construction

2. Hébergement virtuel par le nom

Création des répertoires projetl/repweb et projet2/repweb ainsi que des dossiers de logs avec
'option -p.

warsuuwshtmlsprojet2srepwehs logs
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Affichage des répertoires liés aux VirtualHosts configurés.

ls -1 AvarAuwowshtml

755 root : index.html
755 root : index.html.save
755 root : index.sauw
755 root : pagepdo. pdp
755 root : pagepdo. php
755 root : pnagephptest.php
root : arojetl
oot : projet?
root : SECL
wuw-data : sitewordpress
root : weh

S RIS ] g
S RITE aed g
S - R -
SPUEr - R -
SPUEr - R -
S RIS ] g
druxr-xr-x
druwsr-xr-=
druwsr -=r-=
druwr-=r-=
druwr-=r-=
Foot@ps2:

(o o I B o o S S SRS B Y

Modification du fichier sites-sio.conf pour compléter la configuration des VirtualHosts.

GWNU nano 7.2
<WirtuglHost 192, 168.4.9:443>
Serveriame secu.sio-exupery.fr
Serverfdmin webmaster@localhost
DocumentRoot Awvarsuunshtmlssecu
ErrorLog ASvarsuwwshtmlssecuslogsserror. log
CustomLog ASvardwwwshtmlssecus logssaccess. log combined
<AWirtualHost:

<MirtualHost 192,168,418 86>

Servertame wow, sio-exupery. fr

Serverfdmin webmaster@localhost

DocumentRoot AvarAwwwshtmlsweb

ErrorLog Avarsuwwshtmlswehs logssereor., log

CustomLog Awardowwshtml/wuebs logssaccess. log combined
<AWirtualHost:

<WirtualHost 192.168.4.18:86>

SeErverilame projetl.sio-exupery.fr

Serverfdmin webmasterdlocalhost

DocumentRoot Avarswunshtmlsprojetl/repueh

ErrorLog Avarsuuwshtmlsprojetlsrepuebs logsserror. log

CustomLog Awarsowshtmlsprojetlsrepuebs logssaccess. log combined
<AWirtualHost:

<WirtualHost 192.168.4.18:86>

Serveriame projet?.sio-exupery.fr

serverfdmin webmaster@localhost

DocumentRoot Avarsuunshtmlsprojet2/repueb

ErrorLog Avarsuuwshtmlsprojetz/srepuebs logsserror. log

CustomLog Awarsowhtml/projetzsrepuebs logssaccess. log combined
</WirtualHostr

<vWirtualHost 192.168.4.16:86>

serveriame blog.sio-exupery. fr

serverfdmin webmaster@localhost

DocumentRoot Avarsuwshtmlssitewordpress/uordpress

ErrorLog Avarswuwshtmlssitewordpress/wordpresss logsserror. log

CustomLog Awarswow/htmlssitewordpress/swordpressslogs/saccess. log combined
</WirtualHosty
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Rechargement de la configuration d'Apache2 avec la commande systemctl reload apache2

root@EDSE systemctl reload apache?

root@ahse

Ajout des cinq alias dans le fichier de zone /var/cache/bind/db.sio-exupery.fr

GHU nano 7.2 Svar/scachesbindsdh. sio-exupery. fr

=solution directe

nery. fr. root.sio-exupery.fr. |

fhlog

Relance du service DNS sur DS2 avec la commande systemctl restart bind9

root@Dsz: “#systemctl reload binds

FootdabDse :

Sauvegarde du fichier index.html dans les répertoires projetl/repweb et projet2/repweb

root
oot

GHU nano 7.2

SI0 Saint-Ex

18/04/25 9/16



Nina PROVENZANO Chap7 — Serveur Debian DS2 : serveurs Web virtuels

GMU nano 7.2 AvarsushtmlAoroiet2/repweb s index . html

5I0 Saint-Ex

Vérification depuis UD1 de I'acces au site projetl.sio-exupery.fr dans le navigateur.

=1 | SIO Saink-Ex x|+ “~ O @ ix

2
Q@
(O]
)
[

« ] | Q8 sio-exupery.fr

BTS SIO projetl

Site en construction

Vérification depuis UD1 de l'acces au site projet2.sio-exupery.fr dans le navigateur.

= | SIOSaink-Ex ® | + ~ B &) &

X
Q
(O]
&>
I

« @, | O sio-exupery.fr

BTS SIO projet2

Site en construction

Vérification depuis UD1 de 'acces au site www.sio-exupery.fr dans le navigateur.

B | SlOsaintEx X+ v _ o x

&« C |O B sio-exupery.fr W Ty @ 5y =

BTS SIO

Site web en construction
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Vérification depuis UD1 de 'acces au site www.sio-exupery.fr dans le navigateur.

r

B BTS SIO ST-EX X | SIO Saint-Ex X oG

€« C |Q 8 sio-exupery.fr E @ fH =

BTS SIO

Site en construction

Vérification depuis UD1 de l'acces au site blog.sio-exupery.fr dans le navigateur.

r A
= BTS SIO ST-EX * + ~ = O X
<« C | O & Non sécurisé sig-exupery.fr big g 55 =
X
BTS SIO ST-EX =
Page d'exemple

Blog

Bonjour tout le monde'!

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !

16 mars 2025

Coupler VSFTPd avec Apache

Les utilisateurs virtuels passent par www-data

o
H{www-data) groupes=33(wuw-data)
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Installation du paquet dbS.3-util pour créer la base de données des utilisateurs.

76 hon mis & jour.

ont utili
dhs.3-util ded S -1 [B4,8 kE]

pour man-db (2.11.2

1= -1d Avarww

755 root 4@ mars .

chown -R www-data:wmw-data

ls -1d svarsumshtml

ww-data www-data 4696 26 mars 22:16 Avarswwwshtml

—_

rootebse: 1 SETC s.cont/s
Foot@EDs e

root @ A0 Je Ttpd/users. txt
O0tEDSE : ot tpdsus
1 root root !
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Conversion de users.txt en base de données avec db5.3-util et sécurisation des droits d'acces.

sttpdsusers.txt Jetocs/ysttpdsusers.db

auth required pam_userdb.so db=setc

pam_uzerdh.so db=setc

Ajout et modification des directives dans /ete/vsftpd.conf pour configurer 1'acces des utilisateurs
virtuels.

GHU nano 7.2 setcsusttpd. conf

anonymous_enakble=nN0

anon_root=svar/ftp

local_enable=YES

cuest_enabled=YES

dUESt Username=wu-data

nopriv_userzwww-data

write enable=YES

local_um

anon_upload_enable=N0

anon_mkdir weite enable=NO
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GMU nano 7.2

chroot_local_user=YES

GHU nano 7.2 setcsusttpd.conf

secure_chroot _dir= Sanily ftpdsempty

pam_serwvice_name

JUser_contlg_dir=/setc

Création des fichiers de configuration pour chaque utilisateur dans /ete/vsftpd/users.conf/

GNU nano 7.2 Jetcsusttpdsusers. conf Awebmasterl

‘htmliprojetl

GNU nano 7.2 Jetosvsttpdsusers. cont Auehmaster?

FootEpsd
FootEpsd

18/04/25 14/16



Nina PROVENZANO Chap7 — Serveur Debian DS2 : serveurs Web virtuels

Suppression du droit d'écriture & www-data sur /var/www/html/projetl et /var/www/html/projet2

chmod u-w .
chmod u-w

- ol
- G

Test de la connexion FTP depuis UD1 avec webmasterl et vérification du chroot dans projetl.

Filezilla B O &
Fichier Edition Affichage Transfert Serveur Favoris ?
— e ~ - = 5 o

I v |E - OO KT FTFAaesse

Hote: | 192.168.4.10 Nom d'utilisateur: | webmaster1 | Mot de passe: | s Port Connexionrapide | ¥
onnexion au serveur
Statut e je FTP su
Commande:
Réponse 33
Commande :
Réponse 53
Erreur onnexion au serveur
Site local home/nina/Documents, v
— Nom de fichier A Taille de fi Type de ficl Derniére modi Droits d'ac¢ Propriétaire
Documents|
Nom de fichier A Taille de fic Type de fichier ~ Derniére modifici
Dossier vide Déconnecté
Serveur /Fichier local Directio Fichier distant Taille Priorité Statut
Fichiers en file d'attente | Transferts échoués Transferts réussis
@ File d'attente : vide @0
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Test de connectivité vers DS2 depuis UD1

;-5 ping -c 2 192.168.4.10
PING 192.168.4.10 (192.168.4.10) 56(84) bytes of data.
64 bytes from 192.168.4.10: icmp _seg=1 ttl=64 time=1.22 ms
64 bytes from 192.168.4.10: icmp_seq=2 ttl=64 time=1.60 ms

--- 192.168.4.10 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1005ms
rtt min/avg/max/mdev = 1.220/1.410/1.601/0.190 ms

Test de connectivité vers UD1 depuis DS2

2.168.4.28
4,280 56084 bytes of data.
icmp_seq=1 ttl=64 time=1.49 ms
icmp_seq=2 ttl=64 time=1.37 ms

root@DS2: “H#ping -
FIMG 192.16G6.4.268

64 bytes from 192.
64 bytes from 192.

T =

= —
T

--- 192.168.4.26 ping statistics ---
. tr itted, A7

rtt min.

rootdDsS2:

root@nse: ls -1 svarsuuwshtmlsprojet 1/repueb
total 17

¥ 1 www-data wew-data 149 27 mars
% 2 ww-data wwow-data 4896 26 mars

1 www-data www-data 144 18 avril 19:26 pageweh.html
Froot@ahse :
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