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Installation du nouveau service DNS sur DS2

Installation du paquet BINDO sur le serveur DS2.

. Fait

eront installés

dns __: dat
ellement installés, @ & enlever et 76 non mis & jour.

ementaires seront utili

Modification du fichier /etc/bind/named.conf.local pour déclarer les zones sio-exupery.fr et
4.168.192.in-addr.arpa.

Jetcshindsnamed.conf. local

GWU nano 7.2

any local contiguration here

3 g 2z here, if they are not used in your
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Création du fichier /var/cache/bind/db.sio-exupery.fr pour la zone de recherche directe :
Définition d’un serveur DNS en délégation pour intra.sio-exupery.fr ajout d'alias (CNAME) pour
les services Web et FTP.

GNU nano 7.2 Avarscachesbindsdb.sio-exupery. fr

wr la résolution directe

IN N5
IN PTR

chegrp bind svarscachesbine
rootdl chmod 664 Avarscachesbinds s
rootabs

Jetcshosts
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Modification du fichier /etc/network/interfaces pour configurer I’interface enp0Os3.

GMU nano 7.2 fetcsnetworksinterfaces

""" e Jetc/netuworksinterfa

auto 1o
iface lo inet loopback

Redémarrage du service DNS avec la commande systemctl restart bind9

oot Eps?
root@Ebs2:

systemct] restart hindg

Vérification du fichier /etc/resolv.conf qui référence 192.168.4.10 comme serveur DNS principal
et sio-exupery.frcomme domaine de recherche.

v, cont
or glibc resolwe generated by resolecont (8)
! HF'IH['I -- : HILL BE OWEREHRITTEM

: -ltll:ll_l'l' +h an::tual NameEservers.

Zones.

Jetcsbindsnamed. cont .default-zones
edge of the root s

root.hints";
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Modification du fichier /etc/bind/named.conf.options pour configurer la redirection DNS.

GNU nano 7.2 Jetcshindsnamed. conf . options

chesbind";

jou want

debl
:+cmd

1
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Test de la résolution DNS depuis DS2.

dig DSZ2.sio-exupery.fr

1o<<>> DIG 9.18.33-1"deb12u2-Debian <<»> DSZ.sio-exupery.fr

; 2lobal options: +cmd

1 Got answer:

; -»>HEADER<<- opcode: QUERY, status: MWOERROR, id: 47133

; flags: qr aa rd ra; QUERY: 1,|ANSWER: 1, AUTHORITY: &, ADDITIOMAL: 1

; OPT PSEUDDSECTION:

: EDNS: wersion: @, flags:; udp: 12372

; COOKIE: aBefle9eTha383a98 1000660670930 T7a893a4ba9619ed38 (good)
15 GQUESTIOW SECTIOM:

(D52, sio-exupery. fr. IH A

15 AMSHER SECTIOM:
052 . sio-exupery. fr. fafage 1515, IH 192 .168.4. 18

1y Query time: & msec

13 SERVER: 192.168.4.16#53(197.168.4.18) (JDP)
15 WHEM: Tue Mar 18 22:2@:55 CET 2825

i3 MSG SIZE rowd: 91

rootEns2:

brootanse: dig 051, intra.sic-exupery.fr

1o<<x» DIG 9.18.33-1"debl12uz-Debian <<>> DS1.intra.sio-exupery.fr
1; global options: +cmd
i Got answer:
-»>HEADER<<- opcode: QUERY, status: WOERROR, id: 64567
i flags: gr aa rd ra; QUERY: 1,|ANSHER: 1. AUTHORITY: @, ADDITIONAL: 1

i3 OPT PSEUDOSECTION:

i EDME: wersion: @, flags:; udp: 1232

i COOKIE: sa9zdégedd3cie9le1a66a666Td9e3ect faaze88588360fc (good)
v3 QUESTIOW SECTIOMN:

D51, intra.sio-exupery. fr. Ih &

v AMSHER SECTIOM:
|D51.intPa.siD—exupEPg.fr. gedeE IN 192.168.4. 254

13 Huery time: 4 msec

13 SERWER: 192.168.4.16#53(192.1658.4.18) (UDF)
i3 WHEM: Tue Mar 18 Z22:21:48 CET 2825

iy MSG SIFE rowd: 97

root@bse:
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Nina PROVENZANO Chap6 — Serveur Debian DS2 et DS1 : Délégation DNS
Test de la résolution DNS depuis DS2.

IPDDt@DSE: dig www.ac-nice.fr

i3-1"deb12uz-Debian W, ac-nice. fr
tions: +cmd

de: QUERY, status: WOERROR, id: 14921
a: GUERY: 1,8 it 5. AUTHORITY: &, ADDITIOWAL: 1

vy QUESTION
su. ac-nice. fr.

ok
CNAME
IN A
2 IN A
IN A
1IN A

Yy
i SERW (UDP
i3 HHENM
iy MSG SIZE

rootdD

Transformation du DNS sur le serveur DS1

Ajout des zones dans /etc/bind/named.conf.local sur DS1.

Jetcshindsnamed. conf. local

GMU nano 7.2

Do any local configuration here

adding the 1918 zones here, if they are not used in your

file "db.
allow-upda

-addr.arpa’ IN §
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Vérification de la présence du serveur SSH sur DS1 avec la commande dpkg -1 | grep -i ssh

Vérification du fichier /etc/ssh/sshd_config pour autoriser l'accés SSH a 1'utilisateur root.

GMU nano 7.2

Jetc/ssh/sshd_config

JrermitRootlogin yes

Redémarrage du service SSHD aprés modification de la configuration.

Renommage du fichier en db.intra.sio-exupery.fr sur DS1.

GMU nano 7.2 svarscacheshindsdb. intra.sio-exupery.fr

~ la reésolution directe

D51, intra.si ery,fr. root.intra
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Copie du fichier rev.sio-exupery.fr depuis DS2 vers DS1 avec scp.

sio-exupery. fr root@192

Renommage du fichier en rev.intra.sio-exupery.fr sur DS1.

GHU nano 7.2 .
i Fichi our la résolution inverse

svarscacheshindsrev. intra.sio-exupery.fr

xupery. fr. root.intra.sio-exupery.fr.

hesbinds

Jetcshosts

localdomain 1
sio-exupery. fr
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Mise a jour du fichier /etc/network/interfaces pour configurer l'interface enp0s8.

GMU nano 7.2 fetc/network/interfaces

Jetcsnetwarksinterfaces. ds*

auto 1o
iface lo inet loophack

Vérification du fichier /etc/resolv.conf qui utilise 192.168.4.254 comme serveur DNS et intra.sio-
exupery.fr comme domaine de recherche.

ted by resolvconf(8)

OYERWRITTEM
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Modification du fichier /etc/bind/named.conf.options pour définir le serveur de redirection.

GHU nana 7.2 Jetcshindsnamed. cont . options
options §

directory "/ ‘cachesbind';

If BIND 1 : 1= about
you will neec auf I v

GHU nano 7.2 Setcsdhepsdhcpd. conf

GHU nanog 7.2

subnet 192.168.4.8 netma
e 192.168.4.11 192

option routers 192.168.

option subnet-me
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Nina PROVENZANO Chap6 — Serveur Debian DS2 et DS1 : Délégation DNS

GHU nano 7.2

include "setcsdhcpsrnde.key';

zone intra.sio-exupery.fr. {
primary 127.8.8.1;
key rndc-key;

¥

zone 4.168.192. in-addr.arpa. {
primary 127.8.8.1;
key rndc-key;

Test de la résolution DNS pour la zone intra.sio-exupery.fr en demandant le SOA depuis DS1.

Im:n:wt @apsi: dig S0A intra.sio-exupery.fr

DiG 9.18.33-1%debl12u2-Debian <<>> SDA intra.sio-exupery.fr
1 options: +cmd

a re
HH HEADER<<- opcode: QUERY, statu NOERROR, id 36

;5 flags: gr aa rd ra; QUERY: 1,|ANSKWER: 1,] AUTHORIT: &, 1

; OPT PSEUDOSECTION:
NS flags:;
c8c2ds

;5 QUESTION
jintra.sio-exupery.fr. g S0A

S0A DS1.intra.sio-exupery.fr. root.intra.sio-exupery.fr.| 2024632101 604800 56400 2419200 604800
;3 Query time: @ msec
; SERVER: 192.168.4 .254) (UDP)
- Hed Mar 145:6
;3 MSG SIZE rcwd:

root@Dsi:
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Ajout d’un enregistrement de type A pour UD1 (192.168.4.12) dans db.intra.sio-exupery.fr.

GNU nano 7.2 svarscachesbind/db. intra.sio-exupery. fr

11ution directe

IN 30Aa D51.intra.sio-exupery.fr. root.intra.sio-exupery.fr.

'=E

nery.fr. root.intra

from UD 1? ir
from UDL.int
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Enregistrement du client DNS UD1 dans les fichiers de zones directe.

jroot@DsS1: “wcat svar/cachesbindsdb. intra.sio-exupery. fr

1 Fichier pour la résolution directe
ETTL Bedaa
i IM S0A DS1.intra.sio-exupery.fr. root.intra.sio-exupery.fr.
Z2al19e2a7a1
1w
1d
4
1w )
@ IN NS DS1.intra.sio-exupery.fr.
D51, intra.sio-exupery.fr. IN A 192.165.4.%254
UD1.intra.sio-exupery.fr. I A 192.168.4.12

Enregistrement du client DNS UDI dans les fichiers de zones inverse.

cat Avarscachesbindsrev. intra.sio-exupery. tr

: Fichier pour la résolution inverse
TTTL Bed4ad
] W S0A DS1.intra.sio-exupery.fr. root.intra.sio-exuperd.fr.
Sal19a2a7al
1w
1d
g
1w )
IN NS DS1.intra.sio-exupery.fr.
IN PTE DS1.intra.sio-exupery.fr.
IN PTR UD1.intra.sio-exupery.fr.

S0A sio-exupery.fr

33 Got answer:
33 -»>HEADER<<- opcode: QUERY, status: NOERROR, id: 58596
;3 flags: gr rd ra; QUERY: 1] ANSHER: 1) AUTHORITY: &, ADDITIOMAL: 1

;3 OPT PS

3 EDNS: v n: 8, flags:; udp: 1232

; CODOKIE: hdc7748cc0100600067dd1f5e57h3424918568796 (good)
35 QUESTION

;sio-exupery. fr. IN S0A

86406 IN S0A D52.s5io-exupery.fr. root.sio-exupery.fr.| 2019620701 604800 56400 2419200 604800
33 Ouery time: 4 msec
;5 SERVER: 192.168.4.254#53(192.1658.4.254) (UDP)
35 WHEM: Fri Mar 21 @9:12:14 CET 2625
37 MBG SIZE rcud: 116

root@DS1:
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lroot@nsi: dig wuw.ac-nice.fr

i <<x» DIG 9.18.33-1"deb12uz-0Debian <<»> www.ac-nice.fr

i3 g2lobal options: +cmd

15 Got answer:

i3 -»»HEADER<<- opcode: QUERY, status: NOERROR, id: 48261

i3 flags: or rd ra; QUERY: 1,|ANSHER: 5, AUTHORITY: @, ADDITIOMAL: 1

»3 OFT PSEUDOSECTION:

i EDNS: wersion: @, flags:; udp: 1232

; COOKIE: f3fbbEagzaz9sagealeeeannsTddlf394a9fe826961357he (good)
vy RUESTIOW SECTIOM:

s, ac-nice. fr. IH A

i3 ANSHER SECTION:

. ac-nice. fr. 21686 IH CHAME wow. ac-nice.fr.cdn.cloudf lare.net.
W, ac-nice.fr.cdn.cloudf lare.net. 3@a IN A 141.1a1.96, 165

muw. ac-nice. fr.cdn.cloudf lare.net. 366 IN A 141,161,948, 164

W, ac-nice.fr.cdn.cloudf lare.net. 3aa IN A 141.1a1.96, 167

muw. ac-nice. fr.cdn.cloudf lare.net. 366 IN A 141. 161,96, 186

i3 Query time: 132 msec

13 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
i3 WHEM: Fri Mar 21 ©9:12:57 CET 2825

1y MSG SIZE rowd: 182

oot @051 :

Vérification depuis le client Ubuntu UD1

1. Demande de résolution interne

Vérification avec la commande dig SOA intra.sio-exupery.fr que DS1 est bien le serveur de la zone.

:-§ dig SOA intra.sio-exupery.fr

; <<>> D1G 9.18.30-0ubuntu®.24.04.2-Ubuntu <<>> SOA intra.sio-exupery.fr
;3 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58899

;3 flags: qr rd ra; QUERY: 1, ANSWER: 1, |AUTHORITY: O, ADDITIONAL: 1

53 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
53 QUESTION SECTION:
;intra.sio-exupery.fr. IN

53 ANSWER SECTION:
intra.sio-exupery.fr. 86400 IN SOA DS1.intra.sio-exupery.fr. root.intra.sio-exupery.fr.
2019020701 604800 86400 2419200 604800

;3 Query time: 3 msec
;; SERVER: 127.0.0.53#53(127.0.0.53) (UDP)

33 WHEN: Fri Mar 21 09:14:18 CET 2025
;3 MSG SIZE rcvd: 94

I |
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Vérification avec dig SOA sio-exupery.fr que DS2 est le serveur de la zone principale.

:§ dig SOA sio-exupery.fr

; <<>> Di1G 9.18.30-0Qubuntu®.24.04.2-Ubuntu <<>> SOA sio-exupery.fr
;3 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41336

;3 flags: gr rd ra; QUERY: 1,|ANSWER: 1, |AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

;sio-exupery.fr.

;3 ANSWER SECTION:

sio-exupery.fr. 7184 DS2.sio-exupery.fr. root.sio-exupery.fr. 2019020701 6
04800 86400 2419200 604800

;3 Query time: 1 msec
;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)

;3 WHEN: Fri Mar 21 09:15:44 CET 2025
;3 MSG SIZE rcvd: 88

:~$ I

Vérification que dig www.ac-nice.fr renvoie bien I’adresse IP du serveur web de I’Académie de
Nice.

:-$ dig www.ac-nice.fr

; <<>> DiG 9.18.30-0ubuntu®.24.04.2-Ubuntu <<>> www.ac-nice.fr
; global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 9679
flags: gr rd ra; QUERY: 1, ANSWER: 5, |AUTHORITY: ©, ADDITIONAL: 1

; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:
;Www.ac-nice.fr.

;3 ANSWER SECTION:

www.ac-nice.fr. 21402 CNAME .ac-nice.fr.cdn.cloudflare.net.
www.ac-nice.fr.cdn.cloudflare. . 102 IN A .101.90.106
www.ac-nice.fr.cdn.cloudflare. . 102 IN A .101.90.107
www.ac-nice.fr.cdn.cloudflare. . 182 IN A .101.90.104
www.ac-nice.fr.cdn.cloudflare. . 102 IN A .101.90.105

;3 Query time: 7 msec
;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)

;3 WHEN: Fri Mar 21 09:16:15 CET 2025
;3 MSG SIZE rcvd: 154

: % I
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2. Demande de résolution externe

Affichage de la table de routage avec la commande netstat -rn

[nina@provenzano ~ % netstat -rn|
Routing tables

Internet:

Destination Gateway Flags Netif Expire
default 192.0.0.1 UGScg eno

127 127.0.0.1 UCs loo
127.0.0.1 127.0.0.1 UH lo@
192.0.0.1/32 link#6 uUcs enod !
192.0.0.2/32 link#6 UCS eno !
192.0.0.2 le:42:57:a9:b1:9b UHLWI loo
224.0.0/ link#6 UmCS en@ !
224.0.0.251 1:0:5e:0:0:fb UHmLWI ene
255.255.255.255/32 link#6 Ucs eno !

Ajout d'une route statique vers le réseau 192.168.4.0 via l'interface enp0Os3 de DS2.

t 1o

ed_lft forever

oot

[nina@ds1-1 ~ % sudo route add -net 192.168.4.0/24 192.168.1.43 |

Password:
add net 192.168.4.0: gateway 192.168.1.43
nina@Pdsl-1 ~ %
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Vérification de la table de routage apres ajout.

[nina@provenzano ~ % netstat —rn |

Routing tables

Internet:

Destination Gateway

default 192.168.1.1

127 127.0.0.1
127.0.0.1 127.0.0.1

169.254 link#é6

192.168.1 link#é6
192.168.1.1/32 link#é6
192.168.1.1 18:86:37:69:bd:c@
192.168.1.17 be:32:5a:af:2f:56f
192.168.1.19 96:85:b:f6:d9:80
192.168.1.20/32 link#6
192.168.1.20 46:8c:7f:eb:ca:d3
192.168.1.43 link#6

[192.168.4 192.168.1.43 |
224.0.0/4 link#6
224.0.0.251 1:0:5e:0:0:fb

255.255.255.255/32 1link#6

Flags
UGScg
uUcs

UH

UcsS
UcsS
UcsS
UHLWIir
UHLWIi
UHLWI
uUcs
UHLWI
UHLWIi
UGSc
UmCS
UHmLWI
ucs

Netif Expire

eno
loo
loo
eno
eno
eno
eno
eno
eno
eno
lo®
eno
eno
eno
eno
eno

1136
1129
1130

Apres ajout de la route statique, test de la connexion au serveur Web de DS2 avec le navigateur.

eoe®e [+ (<

BTS SIO

Site en construction
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Apres ajout de la route statique, test de la connexion au serveur Web de DS2 via le navigateur. Pour
utiliser ’'URL http://www.sio-exupery.fr au lieu de I’adresse IP il faut Définir 192.168.4.10 comme

serveur DNS principal dans les parametres réseau du poste client.

= Livebox-BDCO
MW ® Connecté

TCP/IP
DNS
WINS
802.1X
Proxys

Matériel

Serveurs DNS
Adresses IPv4 ou IPv6

192.168.1.1
2a01:cb1d:329:8e00:1a86:37ff:fe69:bdcO
fe80::1a86:37ff:fe69:bdcO

Domaines de recherche

home

Oublier ce réseau... Annuler m

L y
P9 Livebox-BDCO Serveurs DNS
MP ® Connecté Adresses IPv4 ou IPv6
TCP/IP 192.168.4.10
DNS
WINS
802.1X
+
Proxys
Matériel Domaines de recherche
home
+
Oublier ce réseau... Annuler m
L A
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Vérification de 'acces a http://www.sio-exupery.fr depuis le navigateur.

eee M+ <« 0 H U =) Non sécurisé — sio-exupery.fr & [ﬁ P

BTS SIO

Site en construction
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