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Topologie

Adresses IP :

DS1 : 
Interface enp0s3 : 192.168.1.41
Interface enp0s8 : 192.168.4.254

DS2 :
Interface enp0s3 : 192.168.4.13

UD1 : 
Interface enp0s3 : 192.168.4.12

Box Wifi : 192.168.1.40
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1. Avant l’installation du service

Carte réseau de l’interface enp0s3 de DS1 : 

Carte réseau de l’interface enp0s8 de DS1 : 
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Modification du fichier /root/.bashrc pour activer l’affichage du prompt en couleur.

Désactivation du cdrom pour l’installation et la mise à jour des paquets.
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Mise à jour de la liste des paquets avec la comande apt-get update

Installation du paquet resolvconf avec la commande apt-get install resolvconf

Carte réseau de l’interface enp0s3 de DS1 : 
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Désactivation de l’interface enp0s3 de DS1 par la commande ifdown enp0s3

Configuration de l’interface enp0s3 dans le fichier /etc/network/interfaces
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Activation de l’interface enp0s3 avec la commande ifup enp0s3 et vérification de l’adresse IP par la 
commande ip a (ip address).

Vérification de la zone de recherche DNS et l’adresse du serveur DNS grâce à la commande 
cat /etc/resolv.conf

Vérification de la passerelle de DS1 avec la commande ip r (ip route).

Modification du nom d’hôte grâce au fichier /etc/hosts
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Adresse IP de la box Wifi de la maison :

Ping vers la passerelle de DS1 et la box wifi depuis DS2.
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Installation du paquet dnsutils avec la commande apt-get install dnsutils afin obtenir les 
commandes dig et nslookup pour les requêtes DNS.

Interrogation du serveur DNS interne depuis DS2.
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Interrogation du serveur DNS interne depuis DS2.

Interrogation du serveur DNS externe depuis DS2.
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Modification du fichier /var/cache/bind/db.sio-exupery.local pour l’enregistrement de type A pour 
l’hôte DS2 dans le fichier de zone de recherche DNS directe depuis DS1.

Modification du fichier /var/cache/bind/db.sio-exupery.local sur DS1 afin d’ajouter un 
enregistrement de type PTR dans la zone de recherche inverse du DNS.

Redémarrage du système bind9 avec la commande systemctl restart bind9 et test de résolution 
DNS vers DS2 depuis DS1.

15/04/25                                                                                                                                         11/36 



Nina PROVENZANO              Chap4 – Installation du Serveur DS2 et de la plateforme LAMP
 

2. Installation et configuration de la plateforme LAMP

Installation des paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysql.

Vérification du fonctionnement d’Apache sur UD1 avec l’adresse de DS2.
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Vérification de l’état du service Apache2 sur DS2 avec la commande systemctl status apache2

2.1. Configuration d’Apache

Consultation du répertoire /etc/apache2 contenant les fichiers de configuration d’Apache avec la 
commande ls -l dans ce répertoire.

→ ports.conf contient la directive listen qui spécifie les adresses et les ports d'écoute ;
→ apache2.conf est le fichier principal de configuration ;
→ conf-available contient un ensemble d'éléments de configuration globale ; conf-enabled 

contient les éléments de configuration globale activés ; 
mods-available contient la liste des modules d'apache installés et mods-enabled celle des modules 

activées ;
→ sites-available contient la liste des hôtes virtuels installés et sites-enabled, celle des hôtes 

virtuels activées.
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Modifications dans le fichier /etc/apache2/apache2.conf

Vérification de la syntaxe du fichier de configuration d’Apache par la commande apache2ctl -t

Le répertoire /var/www/html est le répertoire de publication où sont stockés les fichiers du site web 
affichés par le serveur.

Sauvegarde de la page index.html en index.sauv
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Création de la page index.html dans le répertoire /var/www/html/ avec l’éditeur Nano

Affichage de la page à partir du navigateur Firefox de la station UD1 avec l’URL 
http://192.168.4.10 (pas de résolution DNS pour l’instant).

2.2. Test du fonctionnement de PHP

Création du fichier /var/www/html/pagephptest.php avec la commande nano (pour éditer ou par 
la commande touch)
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Vérification du bon fonctionnement du module php depuis UD1 via le navigateur 
http://192.168.4.10/pagephptest.php

Sécurisation de MySQL/MariaDB avec la commande mysql_secure_installation

• Le mot de passe de l’administrateur root MySQL/MariaDB (par défaut, le mot de passe est 
le même que celui de l’administrateur root système) ;

• Pas d’utilisation du plugin d’authentification unix_socket 
• Changement de mot de passe par admin
• Suppression de la connexion au serveur MySQL pour les utilisateurs anonymes accordée
• Désactivation du compte administrateur pour une connexion à distance accordée
• Suppression de la base de données test créée par défaut accordée
• Chargement des nouveaux paramètres accordée
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2.3. Configuration de MariaDB
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Connexion depuis DS2 au front-end MariaDB avec la commande mysql -u root -p (mot de
passe admin).
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Création de la base labopharma et de la table medicament avec deux enregistrements.

Création de l’utilisateur sio1 (mot de passe Azerty0) avec les droits d’administrateur 
MySQL/MariaDB.
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Création de la page PHP /var/www/html/pagepdo.php pour afficher le contenu de la table « 
medicament ».

PHP propose plusieurs extensions pour se connecter à une base de données MySQL. L’extension 
`mysql` étant obsolète, il est recommandé d’utiliser mysqli ou PDO :  

- L’extension mysqli offre des fonctionnalités avancées pour interagir avec MySQL.  
- L’extension PDO (PHP Data Objects) est une interface flexible permettant d’accéder à divers 
systèmes de gestion de bases de données, comme MySQL, PostgreSQL, SQL Server ou Oracle.  

L’utilisation de PDO simplifie la connexion à une base de données en une seule ligne de code, en 
créant un objet de connexion stocké dans la variable $bdd (dans l’exemple ci-dessous).  

La méthode query() permet d’exécuter une requête et retourne les résultats sous forme d’une 
collection d’objets, chaque enregistrement étant représenté comme un tableau associatif.

print “Erreur : “ . $e→getMessage() ; Indispensable de capturer les exceptions (erreurs) qui
pourraient avoir lieu lors de la connexion sinon une trace avec les détails de la connexion serait 
affichée
$bdd = null ; Destruction de l’objet représentant la connexion
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À partir du navigateur Web de la machine UD1, vérifiez la bonne exécution du script PHP en 
saisissant l’URL de DS2 :

2.4. Utilisation de phpMyAdmin

Installation des paquets php-mbstring, php-zip et php-gd avec la commande apt-get install

Téléchargement de l’archive tar.gz sur le serveur DS2 avec la commande wget

Désarchivage et décompression de l’archive avec la commande tar (le paramètre z est optionnel 
pour la décompression).

Déplacement du dossier obtenu dans le répertoire /usr/share/ avec la commande mv (emplacement 
des fichiers de configuration de phpMyAdmin).
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Création d’un répertoire dans lequel phpMyAdmin stocke ses fichiers temporaires avec la 
commande mkdir -p /var/lib/phpmyadmin/tmp

Sauvegarde du fichier de configuration config.sample.inc.php présent dans le répertoire 
/usr/share/phpmyadmin en la nommant config.inc.php 

Installation du paquet pwgen pour générer une chaîne de caractères aléatoires.

Génération d’une chaîne de 32 caractères aléatoires avec pwgen, stockée dans le fichier pass.txt.
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Installation de l’éditeur VIM avec la commande apt-get install vim

Affichage de la chaîne de 32 caractères aléatoire avec la commande cat pass.txt

Édition du fichier de configuration de phpmyadmin avec l’éditeur VIM 
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Création de la base de données phpMyAdmin avec les tables grâce au fichier create_tables.sql

Création d’un utilisateur pma avec tous les droits sur la base nommée phpmyadmin. Le mot de 
passe est celui spécifié dans le fichier config.inc.php (Azerty0).

Création d’un répertoire sur UD1 avec la commande mkdir /home/sio
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Création d’un fichier phpmyadmin.conf enregistré dans le répertoire /home/sio avec la commande 
nano /home/sio/phpmyadmin.conf

Installation du package openssh-server avec la commande apt-get install

Vérification que DS2 est un serveur SSH avec la commande dpkg l grep -i ssh
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Modification dans le fichier /etc/ssh/sshd_config en ajoutant PermitRootLogin yes pour pourvoir 
se connecter en root.

Redémarrage du service ssh avec la commande systemctl restart ssh
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Transfert sécurisé du fichier de configuration phpmyadmin.conf vers le répertoire  
/etc/apache2/conf-available du serveur SSH DS2 depuis DS1 avec la commande scp

Vérification de la présence du fichier de configuration phpmyadmin.conf dans le répertoire 
/etc/apache2/conf-available sur DS2.

Le service apache2 comporte une erreur empêchant sa recharge.
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Visualisation de l'origine du problème par la commande journalctl -xeu apache2.service

Activation du fichier de configuration et rechargement du service apache2 avec les 
commandes a2enconf phpmyadmin.conf et systemctl reload apache2.
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Connexion en tant que root à phpMyAdmin depuis le navigateur Web de UD1.

La base de données labopharma est bien présente lors de la connexion de l’utilisateur sio1.
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2.5. Utilisation de Wordpress

Téléchargement de l’archive de Wordpress avec la commande wget

Extraction du contenu de l'archive latest.tar.gz

Création d'un répertoire sitewordpress dans /var/www/html et copie du répertoire wordpress
obtenu après l'extraction.
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Création d’une base de donnée wordpress grâce à phpMyAdmin.

La base de donnée wordpress a bien été ajoutée aux bases de données.

Modification du propriétaire (www-data en tant que user et group) ainsi que des permissions à 
l’intérieur du répertoire sitewordpress.
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Installation de Wordpress depuis le navigateur de UD1.
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